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DOCUMENTO DELEE MISURE A TUTELA DEI DAT DELLE PERSONE
SED{ IN CUI VENGONO TRATTATI | DATI {LUOGHI)

Al Titolare del trattamento & affidato il compito di vigilare sui trattamenti di dati personali svoiti nell'ambito
di ogni luogo a disposizione del Titolare stesso, affinché venga svolto ad opera del solo personale a cid
autorizzato.

Per I'ente in oggetto i luoghi in cui avwiene i trattamenti principali sono collocati presso:

ISTITUTO COMPRENSIVO D1 SANT'OMOBONO TERME
Via Vittorio Veneto, 72
24038 SANT'OMOBONO TERME

Devono intendersi luoghi entro i quali avviene il trattamento dei dati anche i seguenti:

SCUOLA PRIMARIA DI SELINQ BASSO - Via Personeni, Sant'Omobono Terme
SCUOLA PRIMARIA DI MAZZOLENI - Via Kennedy, 1, Sant'Omobono Terme
SCUOLA SECONDARIA 1° G. DI BERBENNO - Via Vittorio Emanuele, 7, Berbenno
SCUOLA PRIMARIA DI BERBENNO - Via Vittorio Emanuele, 7, Berbenno
SCUOLA PRIMARIA DI PONTE GIURINO - Via degii Emigranti, Berbenno
SCUGLA DELL'INFANZIA DI PONTE GIURINO - Via degli Emigranti, Berbenno
SCUGLA PRIMARIA DI CORNA IMAGNA - Via Finilmascher, Corna Imagna
SCUOLA DELLINFANZIA DI CORNA IMAGNA - Via Finilmascher, Corna Imagna
SCUOLA PRIMARIA DI LOCATELLO - Piazza Libertd, Locatelto

SCUOLA DELL'INFANZIA DI LOCATELLO - Piazza Liberta, Locatello

SCUOLA PRIMARIA DI ROTA IMAGNA - Via G. Pascoli, 2, Rota Magna

SCUGCLA DELL'INFANZIA DI BERBENNO - Via Papa Giovanni XXIII°, 15, Berbenno
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DOCUMENTO DELLE MISURE A TUTELA DEI DATI DELLE PERSONE

ORGANIGRAMMA DEL TRATTAMENTO DEI DATI {PERSONE)

All'interno dell'lstituto il trattamento dei dati personali avviene ad opera di questi soggetti:

TITOLARE DEL TRATTAMENTO DEI DATI
L'ENTE NELLA PERSONA DEL RAPPRESENTANTE LEGALE

MARZIA ARRIGONI

AUTORIZZATI AL TRATTAMENTO

SOGGETTI INTERNI {DIPENDENTI E ASSIMILATI) CHE

TRATTANO DATI IN NOME E PER CONTO DEL TITOLARE

ELENCO NOMINATIVO ALLE PAGINE CHE SEGUONO

RESPONSABILI DEL TRATTAMENTO

SOGGETTI ESTERNI CHE TRATTANO DATI IN NOME E PER
CONTO DEL TITOLARE CCN LORQ ORGANIZZAZIONE

AUTONOMA IN FORZA DI UN CONTRATTO

FLENCO NOMINATIVO ALLE PAGINE CHE SEGUONO

Il Titolare del trattamento ha individuato specialisti competenti che svolgono compiti di affiancamento tecnico-legale a garanzia
dell'adozione di adeguate misure di sicurezza dei dati personali :

e

DATA PROTECTION OFFICER (D.P.0.)

INCARICATI TECNICI

{ordine alfabetico} :
.

1|ANGIOLETTY GIOVANNI SEDE AMM. DI PIATTAFORMA INT.
2|ARGO TORINO DI TODISCO CLAUDIO Via V. Renier, 58/8, Torino AMM. D! PIATTAFORMA EST.
3|CRIPPA SILVIA SEDE AMM. DI PIATTAFORMA INT.
A|MEDIA DIRECT - CAMPUS STORE Via Villaggio Europa, 3, Bassano del Grappa AMM. 11 PIATTAFORMA EST.
S|ROTA ANDREA AMQUADRO S0CI0 UNICO ADD. MANUTENZ. ESTERNO
6
7
8
9

101

11

12

13

14

15

16

17

18

19

20|

Alla pagina che segue il contenuto dei profili di autorizzazione per ciascun ruolo previsto per gli incaricati tecnici.
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ELENCO NOMINATIVO DEGLI AUTORIZZATI AL TRATTAMENTO DEI DATI PERSONALI
Ai fini del presente documento ed in ottemperanza a quanto previsto dal Regolamento UE 2016/679, con il termine

"autarizzato" (o incaricato o designato) al trattamento dei dati personali, si intende il soggetto che esegue materialmente
le operazioni di trattamento su tali dati con queste prerogative:

- Per tutto il tempo in cui svolgera le predette mansioni nell'ambito di questo Titolare del trattamento;
- In modalita che potra essere sia cartacea che digitale;

Adottando, scrupolosamente, le misure di sicurezza espressamente riportate nel fascicolo recante "Istruzioni Operative",
oggetto di formazione specifica somministrata a ciascun soggetto autorizzato.

ACCARDO MIRIAM DOCENTE F.S. INCLUSIONE
ANGIOLETTI GIOVANNI DOCENTE COLLABORATORE DEL D.S. F.5. INVALSI
ANGIOLETTI GIOVANNI REFERENTE COVID PUBBLICAZIONE SITO
BAGINI ROSANNA ASSISTENTE AMMIN.VO

BERTULETTI CHIARA DOCENTE F.S. ORIENTAMENTO
CATTANI LAURA ASSISTENTE AMMIN.VO

FILIPPI NADIA DOCENTE F.S. CONTINUITA'

GRILLI MANUELA ASSISTENTE AMMIN.VO

INVERNIZZI MARIA LUISA DOCENTE F.S. INCLUSIONE
LOCATELLI FEDERICA ASSISTENTE AMMIN.VO

LOCATELLI ORIETTA COLLABORATORE SCOLASTICO R.LS. INTERNO

MACONI MARINA DOCENTE ANIMATORE DIGITALE
MANZONI MARIA CRISTINA D.5S.G.A. PUBBLICAZIONE SITO
MAZZOLENI SIMONA DOCENTE F.5. INTERCULTURA
PALADINO GIOVANNI ASSISTENTE AMMIN.VO

RUGGERI ADRIANA ASSISTENTE AMMIN.VO

SALVI DOMENICA DOCENTE F.S. VALUTAZIONE

SALVI NICOLETTA DOCENTE F.5. INCLUSIONE
VASSALLI PIERANGELA DOCENTE COLLABORATORE DEL D.S.
VAVASSORI SERENELLA DOCENTE F.S. VALUTAZIONE
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DOCUMENTO DELLE MISURE A TUTELA DEI DATI DELLE PERSONE

Il personate autorizzato, sopra elencato, esegue trattamenti secondo questi profili:

D.5.GA.

ASSISTENTE AMMINISTRATIVO

ALLIEVI ISCRITTI E LICENZIATI/DIPLOMATI PER FINALITA' GESTIONALI ED AMMINISTRATIVE
PERSONALE ASPIRANTE, IN SERVIZIO, TRASFERITO ED IN QUIESCENZA PER FINALITA’
CONNESSE AL LORQ TRATTAMENTO ECONOMICO E GIURIDICO E PER IL LORC
COORDINAMENTO (AT.A.)

FORNITORI PER FINALITA' DI NATURA CONTABILE E PER LA LORO SELEZIONE

COLLABORATORE VICARIO DEL DIRIGENTE

ALLIEV] ISCRITTI E LICENZAATI/DIPLOMATE PER FINALITA' GESTIONALI ED AMMINISTRATIVE
PERSONALE ASPIRANTE, IN SERVIZIC, TRASFERITO ED IN QUIESCENZA PER FINALITA
CONNESSE AL LORO TRATTAMENTO ECONOMICO E GIURIDICO

FORNITORI PER FINALITA' DI NATURA CONTABILE E PER LA LORO SELEZIONE

| TRAFTAMENT| POSSONO ESSERE PARZIALI IN FUNZIONE DEL PIANO DI LAVORC
COMUNICATO DALDS.G.A.

COLLABORATORE DEL DIRIGENTE

ALLIEVI ISCRITT! E LICENZIAT!/DIPLOMATI PER FINALITA' GESTIONALI ED AMMINISTRATIVE
PERSONALE ASPIRANTE, IN SERVIZIO, TRASFERITO ED IN QGUIESCENZA PER FINALITA'

FUNZIONE STRUMENTALE PER L'INCLUSIONE

CONNESSE AL LORO TRATTAMENTO ECONOMICO E GIURIDICO E PER IL LORC
COORDINAMENTO

FORNITORI PER FINALFTA' DI NATURA CONTABILE £ PER LA LORO SELEZIONE

SVOLGE COMPITI DI COMPLETA SOSTITUZIONE DEL DIRIGENTE SCOLASTICO IN SUA ASSENZA

FUNZIONE STRUMENTALE PER L'ORIENTAMENTO

IL DOCENTE, IN AGGIUNTA ALLE AUTORIZZAZIONI AL TRATTAMENTO INERENTI AL PROPRIO
RUCLO ORDINARIO, TRATTA DATI DI NATURA PARTICOLARE INERENTI ANCHE A SOGGETTI
CON DISABILITA' O ALTRO BISOGNO SPECIFICO ANCHE SE NON APPARTENENTI ALLE CLASSI
ASSEGNATE

FUNZIONE STRUMENTALE PER LA CONTINUITA'

IL DOCENTE, IN AGGIUNTA ALLE AUTOREZZAZIONI AL TRATTAMENTO INERENTI AL PROPRIO

FUNZIONE STRUMENTALE [INVALSI

RUOLO ORDINARIO, TRATTA, PER LA FINALITA' CONNESSA ALLA PROPRIA FUNZIONE E

FUNZIONE STRUMENTALE P.C.T.O, E ALTERNANZA

DEFINITA CHIARAMENTE N SEDE DI DESIGNAZIONE, DATI INERENTI ANCHE A SOGGETH NON

FUNZIONE STRUMENTALE PER L'INTERCULTURA

APPARTENENTI ALLE PROPRIE CLASSI

MEMBRO DEL G.L.O.

ANIMATORE DIGITALE

IL DOCENTE, IN AGGIUNTA ALLE AUTORIZZAZION] AL TRATTAMENTO INERENTI AL PROPRIO
RUOLO ORDINARIO, TRATTA DATE BI NATURA PARTICOLARE INERENTI A} SOGGETTI CON
DISABILITA’ A FAVORE DEI QUALI E' STATQ ISTITUITO IL G.LO. DI CUI E' MEMBRO
FORMALMENTE DESIGNATO DAL DIRIGENTE SCOLASTICO.

FUNZIONE STRUMENTALE PER L'INNOVAZIONE

L'ANIMATORE DIGITALE TRATTA DATI DI NATURA PREVALENTEMENTE COMUNE IN

DOCUMENTO ELABORATO DAL D.P.0. : Luca Corbellini ¢/o Studio AG.I.COM. S.r..

AFFEANCAMENTO A DIRIGENTE £ D.S.G.A. NELLA PROGETTAZIONE E REALIZZAZIONE DEI
PROGETTI D INNOVAZIONE DIGITALE CONTENUTI NEL PIANO NAZIONALE SCUGLA DIGITALE.
IL TRATTAMENTO DATI DEVE INTENDERSI SOLO EVENTUALE E SPECIFICAMENTE RISERVATO
ALLA FASE ESECUTIVA.

PaginaN°®3




DOCUMENTO DELLE MISURE A TUTELA DEI DAT1 DELLE PERSONE

Segue dalla pagina precedente

RESPONSABILE ALLA PUBBLICAZIONE SUL SITO

ADDETTO ALLA SOMMINISTRAZIONE DI FARMAC)

L SOGGETTO TRATTA | DATI AL FINE Dt ATTUARE GL OBBLIGHI DI PUBBLICITA" PREVISTI
DALLA VIGENTE NORMATIVA NONCHE' LE PUBBLICAZION] PER LE QUALI S1 E'
PREVENTIVAMENTE ACQUISITO ESPUCITC CONSENSO DEGLI INTERESSATI

MEMBRO DELLA COMMISSIONE FORMAZIONE CLASSI

ALLIEV! FREQGUENTANT| CHE ABBIANO RICHIESTO LA SGMMINISTRAZIONE DI FARMACI IN
ORARIO SCOLASTICO £ PER QUAU L'ADDETTO ABBIA FORNITO LA PROPRIA DISPONIBILITA',
LIMITATAMENTE ALLE INFORMAZIONI STRETTAMENTE NECESSARIE PER ESEGUIRE
TECNICAMENTE TALE SOMMINISTRAZIONE

MEMBRO DEL COMITATO DI VALUTAZIGNE

ALLIEW ISCRITTI AL PRIMO ANNC DEE CICLO DE STUDI PER | QUALI SIA NECESSARIOQ AVERE
UN INQUADRAMENTO GENERALE IN ORDINE AL LORO ANDAMENTO SCOLASTICO £D Al
LORO BISOGNI EDUCATIVI SPECIFICI AL FINE DI COSTITUIRE GRUPPI CLASSE UNIFORMI

TIROCINANTE / STAGISTA

DOCENTI NEQASSUNTI O IN PASSAGGIC DI RUOLO PER | QUALI SIA NECESSARIO
RICONOSCERE L'ADEGUATEZZA DELLE COMPETENZE PROFESSIONALE IN SEGUITO AD UNA
VALUTAZIONE DELLE ATTIVITA' FORMATIVE PREDISPOSTE, DELLE ESPERIENZE DI
INSEGNAMENTO E PARTECIPAZIONE ALLA VITA DELLA SCUOLA

RS.P.P. INTERNO

1 TRATTAMENTI DATI AVWENGONOC IN SEGUITO ALL'AFFIANCAMENTO DA PERSONALE
SCOLASTICO AL FINE DI FORNIRE ALL'AUTOREZZATO LE ABILITA' INDISPENSABLLI AD
ORGANIZZARE / PROGETTARE / REALIZZARE IN MODO COMPETENTE LE ATTIVITA' TIPICHE
DEL RUOLO AFFIANCATO. IL TRATTAMENTO DEI DATI AVVIENE SOTTO STREFTA
SORVEGLIANZA DEL SOGGETTO AFFIANCATO. { DATI TRATTATI NON POSSONO ESSERE
DIVULGATL

AS.P.P.

REFERENTE PER LA SICUREZZA

R.LS.

DOCENTE

ILSOGGETTO AUTORIZZATO, IN AGGIUNTA ALLE AUTORIZZAZION] AL TRATTAMENTO
INERENT1 AL PROPRIO RUOLO ORDINARIO, TRATTA DATI DI NATURA PARTICOHLARE E
POTENZIALMENTE ANCHE DATI INERENTI ALLO STATO DI SALUTE {AD ESEMPIO IN SEGUITC
AD INFORTUNI O PER L'ADEGUAMENTO DEi PIANI DI EMERGENZA}, VOLTI AL CORRETTO
SVOLGIMENTO DELL'INCARICO, LIMITATAMENTE Al EUOGHI B LAVORO ASSEGNATI.

COLLABORATORE SCOLASTICO

IL DOCENTE ACCEDE A DATI DE NATURA IDENTIFICATIVA E DEANDAMENTO SCOLASTICO DI
TUTTI GLI ALLIEVI DELLE CLASSI ASSEGNATE, SIA STABILMENTE CHE PERICDICAMENTE
{SUPPLENZE). ACCEDE INOLTRE, POTENZIALMENTE, A DATI DI NATURA PARTICOLARE
{SALUTE]} E GIUDIZIARIA, NEL CASC DI ALLIEVI CON BISOGNE EDUCATIVI SPECIALI, SEMPRE
LIMITATAMENTE At COMPONENTI DELLE CLASSI ASSEGNATE.

" DOCUMENTO ELABORATO DAL D.P.0. : Luca Corbellini cfo Studio AG.L.COM. S.ri.

IL COLLABORATORE SCOLASTICO, NELL'AMBITO DELLE PROPRIE MANSIONI DI ACCOGIHIENZA
E SORVEGUANZA DEGLI ALLIEVI E DI LORO VIGILANZA £D ASSISTENZA ME3 MODI E NEI TEMPI
PREVISTI DAL CONTRATTO COLLETTIVO DI RIFERIMENTO, PUO® ACCEDERE Aj LORO DATI
IYENTIFICATIVI. ACCEDE Al DATI IDENTIFICATIVI DEL PERSONALE SCOLASTICO PER FINALITA'
GRGANIZZATIVE IN AFHANCAMENTO ALEA SEGREYERIA

PaginaN°4




DOCUMENTO DELLE MISURE A TUTELA DEI DATI DELLE PERSONE

Segue dalla paginz precedente

ASSISTENTE TECNICO

L'ASSISTENTE TECNICO, NFLL'AMBITO DELLE PROPRIE MANSIONI DI SUPPORTO TECNICO
DIRETTO ALLA ATTIVITA' DIDATTICA LABORATORIALE, PUO* TROVARSI AD ACCEDERE Al DATI
IDENTIFICATIVI DEGLI ALLIEVI E DEL PERSONALE {ORARIO Di SERVIZIO DEI DOCENTI £TC.).

PSICOLOGO / PSICOPEDAGOGISTA INTERNO

TRATTA | DATI RELATIVI A COLORO CHE RICHIEDONGC L'ACCESSO ALLO SPORTELLO
PSICOLOGICO ISTITUITO A SCUOLA AL FINE DI COSTRUIRE BUONE RELAZIONI ED UNA
STABILE BASE Di CRESCITA SIA RIVOLTA AGLI ALLIEV] CHE AL PERSONALE CHE NE FACCIA
RICHIESTA. SVOLGE ATTIVITA' DI CONSULENZA E SUPPORTO.

Tutti i soggetti autorizzati sopra elencati, hanno ricevuto una lettera di autorizzazione allo scopo di chiarire il perimetro

di tali autorizzazioni.

Ogni autorizzato al trattamento riceve, oltre ad una formazione specifica organizzata a cadenza periodica, al fine di coprire
anche i nuovi arrivati in corso di anno, anche un documento recante "istruzioni operative” nel quale sono riportate le
indicazioni specifiche a cui rifarsi durante le operazioni di trattamento dati.
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DOCUMENTQ DELLE MISURE A TUTELA DEI DAR DELLE PERSONE
ELENCO NOMINATIVO DEI RESPONSABILI DEL TRATTAMENTO DEI DATI PERSONALI

L'Art. 28 del G.D.P.R. prevede che il Titolare possa nominare un Responsabile che effettui il trattamento per suo conto.
Ai fini del presente documento ed in ottemperanza a quanto prevista dal Regolamento UE 2016/679, con il termine
“Responsabile del trattamento dei dati personali”, intendiamo un soggetto esterno (questa tendenza ad escludere che
il Responsabile possa essere un dipendente del Titolare & di gran lunga l'interpretazione pil convincente) che si occupa
di trattare i dati in nome e per conto del Titolare.

Appurato che il Responsabile & un esterno, la conseguenza & che il Titolare non pud esercitare, su di esso, quei poteri di
indirizzo e controllo tipici del rapporto di lavoro subordinato, ed & proprio con il "Contratto di nomina a Responsabile
del trattamento” che ¢ib avviene in seguito all'instaurazione di questo nuovo rapporto contrattuale.

Il contratto di nomina a Responsabile del trattamento quasi sempre affianca un "contratto sottostante” con il quale

il Titolare ha individuato il soggetto esterno per svoigere un incarico che comportera il trattamento di dati (R.S.P.P,,
Medico Competente, D.P.0., Tesoreria, Registro elettronico etc.), obiettivo di questo atto & proprio quello di integrare tale
contratto sottostante per tutte quelle questioni che non sono disciplinate all'interno di questo (data breach, audit etc.).

Studio AG.L.COM. 5.r.l. Via XXV Aprile, 12

C/A Dott. Luca Corbellini 20070 SAN ZENONE AL LAMBRO (M)

LA DESIGNAZIONE DI PERSONALE INCARICATO DAL FORNITORE A
DATA PROTECTION OFFICER (D.P.0O.) DELL'ISTITUTO SCOLASTICO

C&R Associates S.R.L. Via Aldo Moro, 17

C/A GlanMaria Rasi 35030 CERVARESE SANTA CROCE (PD)

LA DESIGNAZIONE DI PERSONALE INCARICATO DAL FORNITORE A
RESPONSABILE DEL SERVIZIO D1 PREVENZIONE E PROTEZIONE (R.5.P.P.) DELL'ISTITUTO SCOLASTICO

M.E.L.S.R.L. Via Tevere, 3

C/A Dott. Pierluigi Grigis 24020 RANICA (BG)

LA DESIGNAZIONE DI PERSONALE INCARICATO DAL FORNITORE A
MEDICO COMPETENTE (M.C.} DELL'ISTITUTO SCOLASTICO

Argo Software S.R.L. Zona Industriale ill Fase

C/A Amministrazione 97100 RAGUSA {RG)

LA FORNITURA DEL SERVIZIO Di GESTIONE DIGITALE DEGLI UFFICI DI SEGRETERIA

Google Irefand Limited Gordon Housae, Barrow Street, 4

C/A Amministrazione Dublin, lreland

1A FORNITURA DEL SERVIZIO DI PIATTAFORMA DIDATTICA DIGITALE
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DOCUMENTO DELLE MISURE A TUTELA DEI DATI DELLE PERSONE

ELENCO NOMINATIVO DEI RESPONSABILI DEL TRATTAMENTO DEI DATI PERSONAL!

Microsoft Redmond, Washington
C/A Amministrazione USA
LA FORNITURA DEL SERVIZIO DI MATTAFORMA DIDATTICA DIGITALE

10

11

12
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DOCUMENTO DELLE MISURE A TUTELA DEI DAT! DELLE PERSONE

I personale tecnico autorizzato esegue questa tipologia di trattamenti:

AMMINISTRATORE DI SISTEMA

DATI 4 ALLIEV], PERSONALE E FORNITORI, TRATTAT! ALL'UNICO FINE DI GESTIONE E

DATI PERSONALI DX TUTTE LE TIPOLOGIE MANUTENZIONE DEGLE IMPIANTI DI ELABORAZIONE ENTRO CLI SONO CUSTODITI O Di LORO
{COMUNI, PARTICGLAR! E GIUDIZIARI) COMPONENT! SIA HARDWARE CHE SOFTWARE LIMITATAMENTE ALL'AMBITO /
PIATTAFORMA DI COMPETENZA.

Quando interno all'lstituto Scolastico agisce in qualitd di "AUTORIZZATO ALL'ACCESSO AL SISTEMA INFORMATICO"
mentre, quando esterno, viene designato quale "RESPONSABILE DEL TRATTAMENTOQ" ai sensi dell'Art. 28 del G.D.P.R..

Di seguito i compiti assegnati:

Adottare sistemi di registrazione degli accessi (log) degli amministratori ai sistemi di elaborazione ed agli archivi, Le registrazioni devono comprendere i
riferimenti teraporali & fa descrizione dell’'evento che le ha generate e devono essere conservate per un congruo periodo (almeno sei mesi);

Sovrintendere al funzionamento della rete, comprese le apparecchiature di protezione (firewall, antivirus, filtri etc.);

Monitorare lo stato dei sistemi, con particolare attenzione alla loro sicurezza;

Effettuare in prima persona o sovraintendere agli interventi di manutenzione hardware ed a quelli software su sistemi operativi e applicativi;

Sovrintendere all'operato di eventuali tecaici esterni;

Fare In modo che sia prevista la disattivazione dei codici identificativi personali {user-id), in caso di perdita della quality che consentiva all'autorizzato I'accesso a
PC, device e piattaforme, oppure nel caso di mancato utilizzo del codice per oltre sei mesi;

Gestire le password di root o di amministratore di sisterna;

Collaborare con il Titolare del trattamento, i Responsabili ed if Data Protection Officer:

Informare senza ritardo i Titolare del trattamento di tutte ke questioni che possano far temere il prodursi di un data breach e fornire assistenza allo stesso in
ordine alta sua eventuale notifica al Garante ed agli interessati;

Adaottare le misure di sicurezza previste dalla legge e dalle D.P.L.A. eseguite, ail'infrastruttura informatica di competenza;

Redigere annualmente un resoconto in ordine alla rispondenza della infrastruttura Informatica di competenza, al requisiti di sicurezza previsti dalle normative
vigenti;

DOCUMENTO ELABORATO DAL D.P.0. : Luca Corbellini ¢/o Studio AG..COM. S.r.J. L I Pagina N° 6



DOCUMENTO DELLE MISURE A TUTELA DEI DAT! DELLE PERSONE

Il personale tecnico autorizzato esegue guesta tipalogia di trattamenti:

ADDETTO ALLA GESTIONE/MANUTENZIONE DI SISTEMA INFORMATICO

DATI DI ALLIEV], PERSONALE E FORNITOR], TRATTATI ALEL'UNICO FINE DI GESTIONE E

DATI PERSONALI DI TUTTE LE TIPOLOGIE MANUTENZIONE DEGLI IMPIANTI DI ELABORAZIONE ENTRC CUI SONO CUSTODITL O DI LORO
{COMLINI, PARTICOLARI E GIUDIZIARI) COMPONENTI SIA HARDWARE CHE SOFTWARE LIMEFATAMENTE ALL'AMBITO /
PIATTAFORMA DI COMPETENZA.

Quando interno all'Istituto Scolastico agisce in qualita di "AUTORIZZATO ALL'ACCESSO AL SISTEMA INFORMATICO"
mentre, quando esterno, viene designato quate "RESPONSABILE DEL TRATTAMENTO" ai sensi dell'Art. 28 del G.D.P.R..

Di seguito | compiti assegnati:

Effettuare interventi di manutenzione e recupero di dati, documenti e archivi;

Eseguire richieste di spostamento, ricollocazione, distruzione di dati o archivi;

Acquisite e conservare temporaneamente i dati di log di accesso ad internet, quelli relativi ad attacchi di maleware in generale quali virus e trojan nonché quelli
relativi a tentativi di intrusione;

Configurare periferiche di stampa ed acquisizione dati;

Configurare sistemi di backup del dati;

Allocare temporaneamente gli archivi dati su propri sistemi o doud per consentire la regolare esecuzione degli interventi manutentivi o di configurazione;

In caso di ritira di P.C. o device in genere ¢ loro traslocazione temporanea presso laboratori tecnici per Fimpossibifit di eseguire lintervento in loco, adottare
misure di sicurezza adeguate ad impedire a terzi I'accesso ai dati;

Eseguire interventi di pulizia dei sistemi da virus e di ottimizzazione delle prestarioni dei singoli device;

Installare software di gestione remota dei dati da attivare solamente previo informazione ed espresso consenso del soggetto a cui il PC / device & in uso;

Informare senza ritardo il Titolare del trattamento di tutte le guestioni che possanc far temere il prodursi di un data breach e farnire assistenza allo stesso in
ordine alla sua eventuale notifica al Garante ed agli interessati;
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Il personale tecnico autorizzato esegue questa tipologia di trattamenti:

AMMINISTRATORE DI PIATTAFORMA DIGITALE

DATI PERSONALI COMUNI DATI Dt ALLUIEV] E PERSONALE, TRATTATI AL FINE DELLA CREAZIONE DELLE UTENZE D
ACCESSO ALL'AMBITO / PIATTAFORMA DI COMPETENZA E DELLA SUA AMMINISTRAZIONE.

Lincarico di amministrazione viene svolto sulle principali piattaforme in uso all'interne dell'Istituto scolastico (segreteria
digitale, registro elettronico, piattaforma didattica integrata etc.).

Quando interno all'istituto Scolastico agisce in qualita di "AUTORIZZATO ALL'ACCESSO AL SISTEMA INFORMATICO"
mentre, quando esterno, viene designato quale “RESPONSABILE DEL TRATTAMENTO" ai sensi dell'Art. 28 del G.D.P.R..

Di seguito i compiti assegnati:

Assicurare la custodia delle credenziali amministrative per la gestione dei sistemi di autenticazione e autorizzazione in uso e di prossima attivazione;

Creare e gestire gli utenti assegnando a ciascuno solamente | poteri di accesso che gli sono propri, ossla la possibilita di accesso ai soli dati riferit alle classt di
pertinenza;

Creare, se necessario, gruppi di utenti in base alle loro risorse utilizzabili;

Prestare assistenza nell'attivazione e configurazione di servizi legati alla piattaforma, nell'ottica della dematerializzazione e digitalizzazione dei document;

Informare senza ritardo {l Titolare det trattamento di tutte le questioni che possano far temere il prodursi di un data breach e fornire assistenza allo stesse in
ordine alla sua eventuale notifica al Garante ed agli interessati;

Terminiamo questa parte introduttiva di presentazione anagrafica delle sedi in cui avviene il trattamento e dell’
organigramma dello stesso, per passare, alle pagine che seguono, ad analizzare nello specifico le attivita di
trattamento svoite.
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. SCOPO DEL DOCUMENTO
Scopo di questo documento & di delineare il quadro delle misure di sicurezza, organizzative, fisiche e logiche, da
adottare per il trattamento dei dati personali effettuato all'interno della struttura, al fine di conoscere il proprio
stato di sicurezza rispetto ai rischi di violazione della riservatezza e perdita di dati.
Esso viene redatto ogni anno per garantire una perfetta aderenza del contenuto dello stesso alle modificate esigenze
di sicurezza nonché, al variare nel tempo, del profile dei rischi incombenti sui dati.

Il modello grafico adottato & stato realizzato in propria dallo Studio AG.1.COM. S.r.l. sulla base della specifica
esperienza acquisita in materia.

Aifinterno del documento vengono definiti i criteri per:
L. La protezione delle aree e dei locali interessati dalle misure di sicurezza, nonché le procedure per
controllare accesso delle persone autorizzate ai medesimi locali;
Il. Icriteri e le procedure per assicurare I'integrita dei dati;
lil. eriteri e le procedure per la sicurezza della trasmissione dei dati, ivi compresi quelli per le redazioni di
accesso per via telematica;
IV. L'elaborazione di un piano di formazione per rendere edotti gli autorizzati al trattamento dei rischi
individuati e dei modi per prevenire i danni.

Il presente documento & redatto e firmato in calce dal Titolare del trattamento e dal Responsabile della Protezione
dei Dati (R.P.D.— D.P.Q.).

Il. AMBITO DI APPLICAZIONE DEL DOCUMENTO

I presente documento & applicato ai trattamenti di dati che avvengono alfinterno delle strutture di competenza del
titolare, ovungue esse si trovino sul territorio europeo.

Si forniscono inoltre idonee informazioni riguardanti:
a) l'elenco dei trattamenti di dati personali mediante :
= individuazione tipologia di dati trattati
®  Descrizione aree, locali e strumenti con cui si esegue il trattamento

= Elaborazione mappa dei trattamenti effettuati

b) ladistribuzione dei compiti e delle responsabiliti e la previsione di interventi formativi degli autorizzati
individuati dal presente;

c) Ianalisi dei rischi che incombono sui dati;

d) le misure adottate e da adottare per garantire l'integritd e la disponibilita dei dati;

e) icriteri e le modalita di ripristino dei dati, in seguito a distruzione o danneggiamento;
f) icriteri da adottare per garantire I'adozione delle misure di sicurezza dei dati

g} le procedure per seguire il controllo dello stato di sicurezza

Le procedure contenute nel presente documento devono essere conosciute ed applicate da tutti gli uffici ed i reparti
su cui & strutturato I'ente titolare del trattamento.
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Hl. FONTI DEL DIRAITO

Il Documento delle Misure a Tutela dei Dati delle Persone e le disposizioni che esso contiene sone conformi a
quanto previsto dagli articoli 24 comma 1, 30 e 35 del Regolamento dell’Unione Europea 2016/679.

Con particolare riferimento alla tipologia del soggetto obbligato alla redazione del presente documento, Istituto di
Istruzione Statale, esso & conforme ai principi indicati nel Decreto del Ministro della Pubblica Istruzione N° 305 del 15
Gennaio 2007, denominato anche “Regolamento per i dati sensibili e giudiziari del Ministero della Pubblica
Istruzione®.

IV. SOGGETT! DEL TRATTAMENTO DEI DATI

La normativa vigente ha definito talune figure fondamentali a cui attribuisce ruoli chiave nei vari passaggi su cui
& strutturato il trattamento dei dati.

Queste figure sono:
IL TITOLARE DEL TRATTAMENTO DE! DATI PERSONAL

La persona giuridica o I'lstituzione statale &, “ope legis”, per mezzo del suo rappresentante legale, TITOLARE DEL
TRATTAMENTO.

Quale Titolare del trattamento gli & consentito individuare, nominare e incaricare per iscritto uno o piu
Responsabili det trattamento dei dati, che assicurino che vengano adottate le misure di sicurezza previste dalla
legge per il trattamento dei dati come le misure tese a ridurre al minimo il rischio di distruzione dei dati,
{"accesso non autorizzato o il trattamento non consentito, previe idonee istruzioni fornite per iscritte dal Titolare
stesso

IL RESPONSABILE DEL TRATTAMENTO DE! DATI PERSONALI

In relazione all’attivita del Titolare del trattamento, & prevista come facoltativa, la nomina del Responsabile del
trattamento, con compiti specifici in relazione alle funzioni svolte. il Titolare del trattamento se vuole, affida al
Responsabile del trattamento I'onere di individuare, nominare ed indicare per iscritto uno o pili autorizzati al
trattamento appartenenti alla propria organizzazione.

H Titolare {ed il Responsabile del trattamento dei dati se designato) hanno il compito di:

= Redigere ed aggiornare ad ogni variazione I'elenco dei sistemi di elaborazione connessi in rete
pubbilica, nonché I'elenco dei trattamenti effettuati;

= Attribuire ad ogni Utente (USER) o autorizzato un Codice identificativo personale (USER ID) per
t'utilizzazione dell’elaboratore, che deve essere individuale e non riutilizzabile;

= Autorizzare i singoli autorizzati al trattamento e della manutenzione, qualora utilizzino elaboratori
accessibili in rete e nel caso di trattamento di dati sensibili e giudiziarl; per gli stessi dati, qualora il
trattamento sia effettuato tramite elaboratori accessibili in rete disponibile al pubblico, saranno
oggetto di autorizzazione anche gli strumenti da utilizzare;

= Verificare, con cadenza almeno semestrale, I'efficacia dei programmi di protezione ed antivirus,
nonché definire le modalita di accesso ai locali;

=  Garantire che tutte le misure di sicurezza riguardanti i dati in possesso dell’ente siano applicate

all'interno ed eventualmente al di fuori dello stesso, qualora cedute a soggetti terzi, quali
Responsabili del trattamento, tutte o parte delle attivita di trattamento;
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I Titotare del trattamento dei dati deve informare il Responsabile del trattamento dei dati delle responsabilita
che gli sono affidate in relazione a quanto disposto dalle normative in vigore, e dall’accordo contrattuale o di
altra natura che egli ha concluso con questo.

La nomina del Responsabile del trattamento pud essere revocata in qualsiasi momento dal Titolare del
trattamento dei dati senza preavviso, ed eventualmente affidata ad altro soggetto.

AUTORIZZAT]I AL TRATTAMENTO DEI DATI

Al Titolare del trattamento {ed al Responsabile del trattamento se nominato e per quanto attiene alla propria
struttura) € affidato il compito di individuare uno o pili autorizzati del trattamento dei dati. Tale designazione
& funzionale (ma non strettamente obbligatorio) che avvenga per iscritto e che dal documento di
autorizzazione siano facilmente desumibili i compiti che gli sono affidati.

Gli autorizzati al trattamento devono ricevera idonee ed analitiche istruzioni scritte, anche per gruppi
omogenei di lavoro, sulle mansioni loro affidate e sugli adempimenti cui sono tenuti.

Agli autorizzati deve essere assegnata una parola chiave e un codice identificativo personale, salvo che non
siano in uso altri sistemi di identificazione individuale.

La nomina degl autorizzati al trattamento deve essere controfirmata dall'interessato per presa visione e copia
della stessa deve essere conservata a cura del Titolare/Responsabile del trattamento per la sicurezza dei dati
in luogo sicuro.

Agli autorizzati al trattamento il Titolare/Responsabile del trattamento per la sicurezza dei dati deve
consegnare una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al
momento della nomina.

La nomina degli autorizzati & a tempo indeterminato e decade per revoca, per dimissioni o con il venir meno
dei compiti che giustificavano il trattamento dei dati personali.

V. REGISTRO PRINCIPALE DELLE ATTIVITA' DI TRATTAMENTO DI DATI PERSONALI DELLISTITUTO SCOLASTICO

Il registro delle attivita di trattamento di questo paragrafo & la parte principale di questo documento e fornisce
una rappresentazione dell’organizzazione sotto il profilo delle attivita di trattamento del dati personali.
Esso ha lo scopo di dare consapevolezza e condivisione interna del processo di gestione del dato.

if suo contenuto & prescritto dall’art. 30 del GDPR, queste le informazioni da includere:

+ dati di contatto del titolare del trattamento e, dove applicabife, del contitolare del trattamento e del
Responsabife della protezione dei dati;
finalita del trattamento, le finalita per le quali sono trattati tali dati;
categorie di interessati;

* categorie di dati personali;
categorie di destinatari a cui i dati personali sono stati o saranno comunicati;
ove applicabile, i trasferimenti di dati personali verso un paese terzo o un’organizzazione internazionale;
ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

* ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative.

Al fine di descrivere le misure di sicurezza tecniche ed organizzative attuate dall'istituto a tutela dei dati, occorre
eseguire una valutazione preliminare dei rischi incombenti su questi. Infatti il GDPR predilige Fapproccio c.d. “risk-
based”, cio& basato sul concetto di “rischio” circa il verificarsi di un evento che possa determinare una violazione dei
dati.

Il Considerando 75 definisce il rischio in questo modo: "I rischi per i diritti e le libertd delle persone fisiche, aventi
probabilita e gravita diverse, possono derivare da trattamenti di dati personali suscettibili di cagionare un danno fisico,
materiale o immateriale, in particolare: se il trattamento puéd comportare discriminazioni, furto o usurpazione
d'identitd, perdite finanziarie, pregiudizio alia reputazione, perdita di riservatezza dei dati personali protetti da segreto
professionale, decifratura non autorizzata della pseudonimizzazione, o qualsiasi altro danno economico o sociale
signifcativo; se gli interessati rischiano di essere privati dei loro diritti e delle ioro libertd o venga foro impedito
I'esercizio del controllo sui dati personali che li riguardono; se sono trattati dati personoli che rivelono I'origine razziale
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o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, I'appartenenza sindacale, nonché dati genetici, dati
relativi alla salute o i dati relativi aifa vita sessuale o a condanne penali e d reati o alle relative misure di sicurezzo; in
caso di valutazione di aspetti personali, in particolare mediante Fanalisi o la previsione di aspetti riguardanti il
rendimento professionale, la situazione economica, la saiute, le preferenze o gli interessi personali, I'affidabifita o il
comportamento, Fubicazione o gli spostamenti, ol fine di creare o utilizzare profili personali; se sono trattati doti
personali di persone fisiche vulnerabili, in particolare minori; se il trattamento riguarda una notevole quantitd di dati
personali e un vasto numero di interessati"'.

Un rischio & quindi uno scenario che descrive un evento e le sue conseguenze, stimato in termini di gravita e
probability. L'entita dei rischi viene ricavata assegnando un opportuno valore alla probabilita di accadimento (P} ed alle
conseguenze ragionevolmente attese dal verificarsi di tale evento (C).

Dalla combinazione di queste grandezze si ricava la matrice di rischio la cui entita & data dalla relazione:

LR=PxC

LR = livello di rischio
P = probabilita di accadimento
€ = conseguenze (gravita dei danni attesi)

Alla probabilitd di accadimento dell'evento (P} & associato un indice numerico rappresentato nella seguente tabella:

PROBABILITA' DELL'EVENTO
Improbabile

Poco probabile
Probabile

Molto probabile
Quasi certo

L P

Alle conseguenze {C) & associato un indice numerico rappresentato nella seguente tabella:

CONSEGUENZE
Trascurabili
Marginali
Limitate
Gravi
Gravissime

N ob W=

La matrice che scaturisce dalla combinazione di probabilita e conseguenze & rappresentata in figura seguente:
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Si ricava cosl, per ogni attivita di trattamento, un livello di Rischio (di potenziale perdita, divulgazione, modifica,
distruzlone non autorizzata di dati) che corvenzichaliiente riteniamo possa assumere i seguenti valori:

{1slR<3)
{4siRs6)
(BsLlR<12)
(15 s LR < 25)

Per ciascun trattamento censito infine, & necessario valutare se debba essere prodotta la DPIA, acronimo di “Data
Protection Impact Assessment”, ossia una valutazione preliminare, eseguita dal titolare del trattamento dei dati
personali, relativa agli impatti a cui andrebbe incontro un trattamento laddove dovessero essere violate ie misure di
protezione del dati.

In linea con l'approccio basato sul rischio adottato dal regolamento generale sulla protezione dei dati, non &
obbligatorio svolgere una valutazione d'impatto sulla protezione dei dati per ciascun trattamento; & necessario
realizzare una valutazione d'impatto sulla protezione dei dati soltanto quando la tipologia di trattamento "pud
presentare un rischio elevato per i diritti e le liberta delle persone fisiche” {articolo 35 del Regolamento 2016/679),
livello di rischic che si presume sussistere quando ci troviamo in almeno una di queste circostanze:

1. Viene eseguita una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un
trattamento automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che hanno effetti giuridici

o incidono in mode analogo significativamente su dette persone fisiche;

2. Awviene il trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9, paragrafo 1, o di
dati relativi a condanne penali e a reati di cui all'articolo 10;

3. Awviene la sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

Nel percorso di analisi, al fine di determinare 'obbligatorieti o meno della DPIA, il “Gruppo Articolo 29” ha introdotto 9

criteri di criticita del trattamento, qualora un’attivita di trattamento dati soddisfi due o pil di questi, 1a valutazione
d'impatto sulfa protezione dei dati deve intendersi obbligatoria e deve essere riproposta con regolarita negli anni
successivi. Questi i 9 criteri:

Valutazione o assegnazione di un punteggio

Processo decisionale automatizzato che ha effetto giuridico o incide in modo analogo significativamente
Monitoraggio sistematico

Dati sensibili o aventi carattere altamente personale

Trattamento di dati su larga scala

Creazione di corrispondenze o combinazione di insieme di dati

Dati relativi ad interessati vulnerabili

Uso innovativo o applicazione di nuove soluzioni tecnologiche

Trattamento che impedisce agli interessati di esercitare un diritto o di avvalersi di un servizio o di un contratto

1PE N3 WA WM

La DPIA, se necessaria, si basa su un’analisi dei rischi pil dettagliata di quella di base descritta sopra, in cui si cerca di
dare un peso ai possibili controlli applicabili, passando cosi da un indice di rischio “intrinseco” ad un indice di rischio
“normalizzata” rispetto al contesto scolastico.

ll rischio (che definiamo “normalizzato”} viene calcolato non pib in funzione di 2 fattori, ma di 3:

RN =f (P, C, Vu)
P = probabilita
C = conseguenze generate dall’evento

Vu = vulnerabilita rispetto al grado di adeguatezza delle misure
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RISCHIO
NORMALIZZATO

Partendo dal valgre di rischio {che chiamiamo convenzionalmente “Rischi Intrinseco”) calcolato secondo la modalita
prima descritta, per ricavare il Rischio Normalizzato RN, viene introdotto il fattore Vulnerabilitd Vu che fornisce
un’indicazione circa l'adeguatezza delle misure di sicurezza attuate per ogni rischio.

Alla Vulnerabilita (Vu) & associato un indice numerico rappresentato nella seguente tabella:

VULNERABILITA'

1 Adeguate 0,25
2 Parziaimente adeguate 0,5
3 Inadeguate 1

Quindi, per ogni rischio, vengono indicate le misure di sicurezza adottate, per ognuna delle quali viene definito il grade
di adeguatezza, assegnando uno dei possibili valori sopra indicati.

Per ricavare il valore del rischio normalizzato RN viene moltiplicato il Rischio Intrinseco Ri con il valore peggiore
assegnato alle misure di sicurezza relativamente a quel rischio.
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0,25<RN=s1
1<RN<3
3<RN=9
12<RN <16

Se, a valle dell’analisi DPIA, Yattivita ricade comunque in fascia ALTA, il Titolare attiva Fiter di consultazione dei
Garante,

Alle pagine che seguono sono elencati i trattamenti attivi relativi all'Istituto cosi identificato:

il registro principale & composto da pill attivita di trattamento:

Che andiamo a rappresentare nel dettaglio alle pagine che seguono.
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Compete alFIstituto di Istruzione, 1a gestione amministrativa di tutti gli iscritti.

Essa & fatta principaimente di attivita cd. “istituzionali” che trovano ragione nella diverse normative vigenti, ma anche di
attivitd “libere”, svolte per finalit di pubblico interesse e comunque riconducibili all’ attivita didattico-pedagogica
principale, ma non espressamente previste dalle nonmative vigenti {2 partecipazione ad un torneo, I'esposizione con
pubblicazione dei risultati conseguiti, la pubblicazione a varia titolo di fotografie ed immagini etc.).

ISCRIZIONE DEGLI ALLIEV1 — ACQUISIZIONE E GESTIONE DELLE DOMANDE

PRATICHE INERENTI AD ALLIEVI DIVERSAMENTE ABILI O CON PATOLOGIE DA GESTIRE IN ORARIQ SCOLASTICO
PARTECIPAZIONE DEF GERITORI/TUTOR] ALLA £LEZIONE DEGLI ORGAN) COLLEGIALL

TENUTA DE! DAT! INERENTI ALLA FREQUENZA SCOLASTICA ED AL RENDIMENTO DEGLI ALLIEV]

GESTIONE D1 DATI INERENTI ALL'ORIGINE ETNECA AL FINE DI FAVORIRE L'INTEGRAZIGNE DEGLI STRANIERI

GESTIONE DI DAT| INERENT! ALLA FEDE REUGIOSA AL FINE DY FAVORIRE L'INTEGRAZIONE DEGLI ALEIEVE

GESTIONE DI DATI DE NATURA GIUDIZIARIA RIFERITI AD ALLIEV] £ SOGGETTI £SERCENTI LA POTESTA 5U DI QUESTI AL FINE
D FORNIRE SERVIZI INDIVIDUALLZZATI £ SPECIFICH

CERTIFICAZIONI ALLIEVA RISPETTO ALLA LORO FREQUENZA ED Al RISULTATI CONSEGUITE

DENUNCE D) SINISTRE ED INFORTUNI DEGLI ALLIEVE

PROCEDURE DI ORGANIZZAZIONE DEGLE ESAMI DI STATC

TENUTA REGISTRO DIPLOMI

RICHIESTE E TRASMISSIONE Di DOCUMENTI RICONDUCIBILI AGE] ALLIEVI

RICONOSCIMENTO DI NULLAGSTA

CORRISPONDENZA SCUOLA-GENITORI

OSSERVATORIO OBBLIGO FORMATIVO

GESTIONE DELLO SPORTELLO DiDATTICA

APPLICAZIONE DELLE NORME DI IGIENE E SICUREZZA DEL LAVORO AGLI STUDENT! ASSIMILATI Al LAVORATORI
AMMINISTRAZIONE DEGLI ALLIEVE STRANIER! {RILASCIO DI PERMESSI, VIST] DI RICONOSCIMENTI DY TITOLI)
ADEMPIMENTI AGLI OBBLIGHI Dt LEGGE

CONSERVAZIONE SOSTITUTIVA DI TUTT1 £ DATI

PIANIFICAZIONE DELLE ATTIVITA

SELEZIONE E COSTITUZIONE DI GRADUATORIE A VARIO TITOLO

LA QUAS! TOTALITA’ DEI DAT] E' RACCOLTA DIRETTAMENTE PRESSO GLI INTERESSATI

MINISTERO £ UFFICI SCOLASTICI SUPERIORI RISPETTO A DATI DI NATURA ANAGRAFICA PER FINALITA' ORGANIZZATIVE
COMUNE CON RIFERIMENTO Al DATI RELATIVI ALI’OBBLIGO DI FREQUENZA;

COMUNE RISPETTO A SITUAZIONI SPECIFICHE FAMILIARI DA CONSIDERARE E GESTIRE;

AZIENDA SANITARIA CON RIFERIMENTO AL PROFILO VACCINALE O EMERGENZE SANITARIWE [N CORSO

FORZE DI POLIZIA E MAGISTRATURA PER LE QUESTION DI RILEVANZA PENALE O DI VOLONTARIA GIURISDIZIONE
QUESTURA PER LE PRATICHE RELATIVE ALL'IMMIGRAZIONE

OBBLGO SCOLASTICO (Legge 796/2006)
CONTRATTO {ISCRIZIONE)
CONSENSO (SOLO PER | TRATTAMENTI SVOLTI SU BASE VOLONTARIA E NON STRETTAMENTE ISTITUZIONALY)

OBBLIGO SCOLASTICO {Legge 296/2006)
CONTRATTO (ISCRIZIONE)
CONSENSO {SOLO PER | TRATTAMENT! SVOLTI SU BASE VOLONTARIA £ NON STRETTAMENTE ISTITUZIONALI)

ILLIMITATC PER FASCICOU PERSONALI, REGISTRI DI
ISCRIZIONE E PROVE DEGLI ESAMI DI STATO

S0 ANNI PER | REGISTRI DEI VOTI E DELLE VALUTAZIONI E
GLI SCRUTINI E | DATI RELATIVI ALLE BORSE D1 STUDIO

6 ANNI PER GLI ELENCHI DE} LIBRI, LE CEDOLE E LE
PRESENZE

1 ANNO PER GLI ELABORATI SCRITTI NON DI ESAME

DATI ANAGRAFICE DELL’ALLIEVO E DE1 SOGGETTI ESERCENTI
LA POTESTA';

[DATI ANAGRAFICI DEI SOGGETTI DELEGATI;

DATI D PRESENZA E DI RENDIMENTO SCOLASTICO.

DATI DI NATURA SANITARIA RELATIVI ALLO STATO DI SALUTE
DEHALLIEVO DISABILE O CHE ABBIA PATOLOGIE TALI DA
PREVEDERE ATTIVITA’ SPECIFICHE IN ORARIO SCOLASTICO;
DATI DI NATURA SANITARIA RELATIVI ALLO STATO D! SALUTE
DELL'ALLIEVO INFORTUNATO O CHE ABBIA PATITO UN
SINISTRO;

DATI IDONEI A RILEVARE LA FEDE RELIGIOSA DEGLI ALLIEVEE
DEI 5UO] FAMILIARL.

ILLIMITATO PER FASCICOU PERSONALI

DAT) RELATIVI A CARICHI PENDENTI E PRECEDENTE PENALI DI

ALLIEVI E SOGGETTI ESERCENTI LA POTESTA’ SU DI QUESTI ILUMITATO PER FASCICOL PERSONALI

1 DATI VENGONC TRATTATT IN MODALITA" MISTA, SIA IN FORMATO CARTACEQ CHE ELETTRONICO

ALLIEVI
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SOGGETTI ESERCENTT LA POTESTA’ SUGLI ALLIEVI

—SOGGETT DELEGATI DAGU ESERCENTI LA POTESTA" PER L RITIRQ O ALTRE PRATICHE

SALA DEI DOCENTI
CASSETTE ED ARMADI NELLA DISPONBILITA’ DEI BOCENTI

SERVER DI SEGRETERIA
CLOUD (REGISTRO ELETTRONICO)
CLOUD {PATTAFORMA DIDATTICA A DISTANZA)

SOFTWARE GESTIONALE D'ISTITUTO
SOFTWARE GESTIONALE MINISTERIALE

ENTI TERRITORIALI DELLO STATO
AMMINISTRAZIONE SCOLASTICA
ENALL

AZIENDA SANITARIA LOCALE /AT.S.
RS.P.P.

D.P.C.

MEDICO COMPETENTE
ALTREISTITUTI SCOLASTIC)

PERSONALE DELLO STAFF DEL DIRIGENTE SCOLASTICO R'"EG‘CC“M mE RAFFRONTO
DIRETTORE DE| SERVIZI GENERALE F AMMINISTRATIVI ORGANIZZAZIONE uTizzo
PERSONALE AMMINISTRATIVO DELLA SEGRETERIA DIDATTICA | STRUTTURAZIONE mm"‘
DOCENTI DI CLASSE E DOCENTI DI SOSTEGNO ALLA CLASSE CONSERVAZIONE COMUNICAZIONE
COLLABORATORI SCOLASTICI CONSULTAZIONE DIFFUSIONE
PERSONALE INCARICATO DI PRESTAZIONI DI ASSISTENZA :;“50““";'0"5 CANCELLAZIONE
INFORMATICA LEZION . DISTRUZIONE

' REGISTRAZIONE: RAFFRONTO
PERSONALE INCARICATO DELL’ASSISTENZA INFORMATICA ORGANIZZAZIONE UTILZZO
GESTQRE DEL REGISTRO ELETTRONICO STRUTTURAZIONE INTERCONNESSIONE
GESTORE DELLA PIATTAFORMA DI DIDATTICA A DISTANZA CONSERVAZIONE BLOCCO
INCARICATO DEL RUOLO DI RS.P.P. CONSULTAZIONE COMUNICAZIONE
INCARICATO DEL RUOLO DI D.P.C. ELABORAZIONE DIFFLISHINE
INCARICATO DEL RUOLO DI MEDICO COMPETENTE SELEZIONE CANCELLAZIONE

ESTRAZIONE DISTRUZIONE

UFFICIO DEL DIRIGENTE SCOLASTICO E SLIOI VICE
SEGRETERIA DIDATTICA ARCHIVIO DIDATTICO

UNITA" DI BACK UP DEL SERVER
CONSERVATORIA DIGITALE (REGISTRO ELETTRONICO)
CONSERVATORIA DIGITALE (PIATTAFORMA)

REGISTRO ELETTRONIKO
PIATTAFORMA DADATTICA A DISTANZA

AGENZIE VIAGGI

COMPAGNIE DI ASSKCURAZIONE
SERVIZIO DI REFEZIONE [SE PREVISTO)
FOTOGRAFI E VIDEOMAKER NO
SITO INTERNET ISTITUZIONALE
SOCIAL SCOLASTEC)
ALTRIISTITUTI SCOLASTIC

VIENE FORNITA INFORMATIVA SPECIFICA CON RICHIESTA DI MANIFESTAZIONE DEL CONSENSO

NON VIENE ATTUATA NESSUNA ATTIVITA’ BI PROFILAZIONE

IL TRATTAMENTO AVVIENE CON FREQUENZA QUOTIDIANA DURANTE IL PERIQDX) DI ATTIVITA’ SCOLASTICA

TRATTAMENTO ANALIZZATO | PROBABILITA (P} | CONSEGUENZE (C)
ATTIVITA’ GENERALE DELLA POCO PROBABILE GRAVI
SEGRETERIA € DEGLI UFFICE 2 {4l
ATTIVITA’ GENERALE DEI DOCENTI | FOCC P[RZ?BAB"'E G?:;V'
ATTIVITA’ O SEGRETERIA CHE
COMPORTANO IL RICORSO ALLA IMPRORABILE GRAVI
FIRMA GRAFOMETRICA E/Q {1 [4]
DIGITALE
ATTIVITA’ DI SEGRETERIA E
DOCENTI SVOLTA MEDIANTE IL POCO ";‘]’B"B'LE G'[‘fl‘"
REGISTRO ELETTRONICO
ATTIVITA’ DEI DOCENTI SVOLTA
MEDIANTE PIATTAFORMA POCO P[';?BAB'LE ”Mg]’m
DIDATTICA A DISTANZA

'esito della valutazione dei rischi mostra un liveflo di rischio ELEVATO per | diritti
e le liberta delle persone fisiche interessate ?

L'attivitd comporta procedimenti valutativi, di scoring o di profilazione ?

L'attivitd comporta la presa di decisioni automatizzate che produconoc
significativi effetti giuridici (ammissioni, assunzioni, concessioni etc.} ?

L’attivitd corporta il monitoraggio sistematico di persone fisiche
{videvsorveglianza ad esempio) ?

Pattivitd comporta il trattamento di dati particolari, giudiziari o di natura
estremamente personale {es. opinioni politiche) ?

L'attivith comporta il trattamento di dati personali su larga scala ?

1’attivitd comporta la combinazione o il raffronto di insiemi di dati derivanti da
due o pili trattamenti svolti per diverse finalitd e/o da titolari distinti, secondo
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madalith che esulano dal contesto iniziale (big data) ?
- ’attivitd comporta il trattamento di dati relativi a soggetti vulnerabili {minori,
soggetti con patologie psichiatriche, richiedent] asilo, anziani ete.) ?

L’attivitd comporta utilizzi innovativi o applicazione di nuove soluzioni
tecnologiche o organizzative (riconoscimento facciale ad esempio) ?

L’attivitd comporta trattamenti che, di per sé, potrebbero impedire agli
interessatf di esercitare un diritto o di avvalersi di un servizio o di un contratto
{es: screening dei clienti di una banca attraverso i dati registrati

in una centrale rischi per stahilire la concessione di un finanziamento}.

RISCHIO VULNERABILTA’ (Vu)
TRATTAMENTO INTRINSECO S| CONSIDERA IL YALORE
. (Ri) PEGGIORE
ATTIVITA’ GENERALE DELLA RILEVANTE PARZ. ADEGUATO
SEGRETERIA E DEGLI UFFICI 18] [0,5]

R RILEVANTE ADEGUATO
ATTIVITA’ GENERALE DEI DOCENTI 18] [0,25]
ATTIVITA’ DI SEGRETERIA CHE
COMPORTANO IL RICORSO ALLA MEDIO BASSO ADEGUATO
FIRMA GRAFOMETRICA E/O [4] [0,25}
DIGITALE
ATTIVITA' DI SEGRETERIA E
DOCENTI SVOLTA MEDIANTE iL RILE;’SA]NTE AD[Eéi ;IS‘:TO
REGISTRO ELETTRONICO ’

AL FINE DEL CONTENIMENTO DEL RISCHIO SONO ADOTTAYE LE SEGUENTI MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE:

- Eventi naturali ed agenti fisici (terremoti, incendi, allagamenti etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni nella posta elettronica o nelle trasmissioni telematiche, etc.); ADEGUATO

- Azioni non autorizzate (errori volontari o involontari, introduzione di virus, uso non
autorizzato di strumentazione eletironica quali chiavette USB, etc.).

- Compromissione delle informazioni (intercettazioni, rivelazione informacziont,
infiltrazioni nella posta elettronica o nelle trasmissioni telematiche, ete.);

- Azioni non autorizzate {errori volontari o involontari, introduzione di virus, uso non
autorizzato di strumentazione elettronica quali chiavette USB, etc.).

- Eventi naturali ed agenti fisic (terremot, incendl, allagamenti etc.);

- Problemi tecnici {anomalie e malfunzionamento software, problemi hardware);

- Interruzione servizi {sbalzi di tensione, guasti altimpianto, interruzione collegament ADEGUATO

direte, ete.);
- Furto di dati e distruzione volontaria ed involontaria.

ADEGUATO

- Eventi naturali ed agenti fisid (terremoti, incendi, allagamenti etc.}); PARZIALMENTE

- Problemi tecnici (anomafie e malfunzionamento software, problemi hardware}; ! MLD m;i:fo

- Interruzione servizi {sbalzi di tensione, guasti alfirapianto, interruzione collegamenti ESEGUHA
direte, etc.); RSICAMENTE UNA

) i . . PROVA DI DISASTER
Azioni di danneggiamento volontario. RECOVERY ALL

- Azloni non autorizzate (errori volontari ¢ involontari, introduzione di virus, uso non PARH‘:;LMENTE
autorizzato di strumentazione elettronica quali chiavette USB, etc.). ADEGUATO

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni, ASSICLURARE LA
infiltraziord nella posta elettronica o nelle trasmissioni telematiche, etc.); CFRATURA DEL DISCO

) ; A ) FISSO LOCALE O DI
furto e sottrazione di dati SUE PARTI{ )

. .. - PARZEA|

- Azioni non autorizzate (errori volontari o involontari, introduzione di virus, uso non ADEGLL’::"?)TE
autorizzatoe di strumentazione eleﬁr9nica quali Fhiaw_ette USB, etc.). ) OCLORRE INSTALLARE

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni, H. SOFTWARE DI
infitrazioni nella posta elettronica o nelle trasmissioni telematiche, etc.}. REGISTRADIONE

ONUINE DEI LOG
- Problemi tecnici (anomalie e malfunzionamento software, problemi hardware), ADEGUATO

- Compromissione delle informazioni {intercettazioni, rivelazione informazloni,
infiltrazioni nella posta elettronica o nelle trasmissioni telematiche, etc );

- Azioni non autorizzate (errori volontari o involontari, introduzione di virus, uso non ADEGUATO
autorizzato di strumentazione elettronica quali chiavette USB, etc.).
" DOCUMENTQ FLABORATO DAL D.P.O. : Luca Corbellini ¢/o Studio AG.LCOM. S.r.l. B REGISTRO
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- Problemi tecnidi {anomalie e malfunzionamento software, problemi hardware).

- Azioni non autorizzate (errori volontari o involontari, intreduzione di virus e
malware in genere, usa non auterizzato di strumentazione elettronica quali
chiavette USB, etc).

- Compromissione delle informazioni (intercettazioni, rivelazione informazioni,
infiltrazioni nella posta elettronica o nelle trasmissioni telematiche, etc.);

- Problemi tecnidi {anomalie e malfunzicnamento software).

ADEGUATO

- Compromissione delle Informazioni (intercettazioni, rivelazione informazioni,
infiltrazion] nella posta efetironica o nelle trasmissioni telematiche, etc.);

- Azioni non autorizzate {errori volontari o involontari, uso non autorizzato di
strumentaziene, etc ).

ADEGUATO

- Compromissione delle informazioni (intercettazioni, rivelazione informazloni,
infiftrazioni nella posta elettronica o nelle trasmissioni telematiche, etc.);

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.).

ADEGUATC

- Azioni non autorizzate (errori volontari o invelontari, virus, uso non autorizzato di
strumentazione, efc.};

- Compromissione delle informazioni (intercettazioni, rivelazione inforanazioni, ADEGUATO
infiltrazioni in messaggistica di posta elettronica, etc. eseguita da parte di chinon &
pili autorizzato a trattare i dati).

- Compromissione delle informazioni (intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.};

- Azioni non autorizzate {errori volontari o invalontari, virus, 1:50 non autorizzato di ADEGUATO
strumentazione, etc.);

- Evitare che l'accesso al dati digitali possa avvenire troppo facilmente.

- Azioni non autorizzate {errori volontari o involontari, virus, usa non autorizzato di
strumentazione, etc.};
- Compromissione delle informazioni {Intercettazioni, rivelazione informazioni,
infittrazioni in messaggistica di posta elettronica, etc.); ADEGUATO
- Problemi tecnici fanomalie e malfunzionamento software, problemi hardware};
- Evitare che F'accesso ai dati carracei ed agli elaboratori possa avvenire troppo
facilmente.

- Eventi naturali ed agenti fisici (terremoti, incendi, allagamenti etc.); ADFGUATO

- Prohlemi tecnici (anomalie e malfunzionamento software, problemi hardware);
- Interruzione servizi (sbalzi di tensione, guasti allimpianto, interruzione ADEGUATO
collegamenti di rete, etc.),

- Azioni non autorizzate (errori volantari o involontari, virus, uso non autorizzato di
strumentazione, elc.);

- Compromissione delle informazioni {intercettazioni, rivelazione Informazioni, ADEGUATO
Infiltrazioni in messaggistica di posta elettronica, etc.);

- Problemi tecnidi {anomalie € malfunzionamento software, problemi hardware).

- Accesso da parte di soggetti non autorizzati; ADEGUATC

- Accesso da parte di soggetti non autorizzati; ABEGUATO

- Azioni non autorizzate (errori volontari o invalontari, virus, uso non autorizzato di
strumentazione, etc.);

- Eventi naturali ed agenii fisici {terremoti, incendi, allagamenti etc.);

- Perdita, smarrimento, furto.

ADEGUATO

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.); ADEGUATO
- Perdita, smarrimento,

- Azionl nion autorizzate {errori volontari o involontari, virus, uso non autorizzato di

strumentazione, etc.); ADEGUATO
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- Furti, danneggiamenti volontari;
- Uso non autorizzato di supporti personali;
- Uso illegale di software. :

- Azloni non autorizzate (errori volontari o involontari, virus, uso non autarizzato di
strumentazione, etc.};

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infittrazioni in messaggistica di posta elettronica, etc);

- Problemi tecnici {(anomalie e malfunzionamento software, problemi hardware);

- Verifica della corretta applicazione delle norme regolamentari.

ADEGUATO

- Azionl non autorizzate (errori volentari o involontari, virus, uso non autorizzato di

ADE
strumentazione, etc.). GUATO

- Aziani non autorizzate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.};

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
Infiltrazioni in messaggistica di posta eletironica, efc.).

ADEGUATO

- Compromissione delle informazioni (intercettazioni, rivelazione infermazioni,
infiltrazioni in messaggistica di posta elettronica, etc};

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.}.

ADEGUATO
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In re{azione alla Didattica Digitale Integrata {D.D.L} il trattamento dei dati deve intenders! collegato all esecuzione di
un compito di interesse pubblico di cui & investito Plstituto, che viena perseguito attraverso una modalitd operativa
diversa ma che rientra tra le attivita istituzionalmente assegnate all'Istituzione scolastica ovvero di didattica
nell'ambito degli ordinamenti scolastici vigenti.

ISCRIZIONE DEGLI ALLIEVI
GESTIONE ORGANIZZATIVA DELLA LEZIONE E DELLA VALUTAZIONE DEGLI ALHIEVI

TENUTA DEI DAT] INERENTI ALLA FREQUENZA SCOLASTICA ED AL RENDIMENTO DEGLI ALLIEV]
CERTIFICAZIONI ALLIEV] RISPETTO ALLA LORO FREQUENZA ED Al RISULTATI CONSEGUITI
ADEMPIMENTI AGLI OBBLIGHI DI LEGGE

CONSERVAZIQNE SOSTITUTIVA DEI DATI DI PRESENZA E DI RISULTATO

LA TOTALITA' DE) DAT) E’ RACCOLTA DIRETTAMENTE PRESSO GLI INTERESSATI
MINISTERO E UEFICI SCOLASTICI SUPERIOR! RISPETTO A DATI DI NATURA ANAGRAFICA PER FINALITA’ ORGANIZZATIVE

OBBLIGO SCOLASTICO (Legge 296/2006)
CONTRATTO (ISCRIZIONE)

OBBLIGO SCOLASTICO {Legge 296/2006)
CONTRATTO (ISCRIZIONE)

1 DATI RELATIVI ALLA DIDATTICA DIGITALE INTEGRATA
SARANNO CONSERVATI PRESSO IL FORNITORE PER TUTTA
, LA DURATA DI PERMANENZA DELL'ALLIEVO PRESSO
?:;:mmg%’@wo E DEISOGGETT LISTITUTO, DOPO DI CHE, AL TERMINE DELL'ULTIMO

’ ANNO SCOLASTICO DI FREQUENZA, LISTITUTO ORDINERA
DATI DI PRESENZA E D1 RENDIMENTO SCOLASTICO. AL FORNITORE LA DISTRUZIONE DFI DATI CHE AWERRA
ENTRO IL TERMINE TECNICO DI 180 {CENTOTTANTA)

GIORNI.
NESSUNO NESSUNO
1 DATI VENGONO TRATTATE IN MODALITA’ ELETTRONICA
ALLIEVI
SOGGETT) ESERCENTI LA POTESTA? SUGLI ALLIEVT
RACCOLTA
REGISTRAZIONE RAFFRONTO
unLzZo
DOCENTI DI CLASSE E DOCENT] Dt SOSTEGNO ALLA ORGANIZZAZIONE INTERCONNESSIONE
CLASSE STRUTTURAZIONE BLOCCO
PERSONALE INCARICATO DI PRESTAZIONI DI ASSISTENZA Eﬁﬁﬁ:gg:g COMUNICAZIONE
USIONE
INFORMATICA ELABORAZIONE OIFF
SELEZIGNE ms-rnuliﬁgﬂs
ESTRAZIONE

REGISTRAZIONE RAFFRONTO

ORGANIZZAZIONE unibzzo
PERSONALE INCARICATC) DELL'ASSISTENZA STRUTTURAZIONE INTERCONNESSIONE
INFORMATICA CONSERVAZIONE BLOCCO
GESTORE DELLA PIATTAFORMA DI DIDATTICA A CONSULTAZIONE COMUNICAZIONE
DISTANZA {MICROSOFT) ELABORAZIONE DIFFUSIONE
SELEZIGNE CANCELLAZIONE

ESTRAZIONE DISTRUZIONE

CLOUD (PIATTAFORMA DIDATTICA A DISTANZA) CONSERVATORIA DIGITALE DI MICROSOFT

MICROSOFT 365
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AMMINISTRAZIONE SCOLASTICA NESSUNO NO

VIENE FORNITA INFORMATIVA SPECIFICA
NON VIENE ATTUATA NESSUINA ATTIVITA” D1 PROFILAZIONE

IL TRATTAMENTG AVWIENE CON FREQUENZA QUOTIDIANA DURANTE IL PERIODO DI ATTIVITA' SCOLASTICA
TRATTAMENTO ANALIZZATO | PROBABILTA' (P} | CONSEGUENZE {C) LIVELLO DY RISCHIO (LR)

ATTIVITA’ DEI DOCENTI

SVOLTA MEDAANTE POCO PROBABILE LIMITATE
PIATTAFORMA DIDATTICA A [2] [3]
DISTANZA
L'esito della valutazione def rischi mostra un livello di rischio ELEVATO per i
diritti e le libert delle persone fisiche interessate ?

L’ attivitd comporta procedimenti valutativi, di scoring o di profilazione ?

L’ attivitd comporta la presa di decisioni automatizzate che producono
significativi effetti giuridici (ammissioni, assunzioni, concessioni etc.) ?
I'attivitd comporta il monitoraggio sistematico di persone fisiche
{videosorveglianza ad esempio} ?

L’attivitd comporta il trattamento di dati particolari, givdiziari o di natura

estremamente personale {es. opinioni politiche) ?

L attivith comporta il irattamento di dati personali su larga scala ?

1 attivith comporta la combinazione o il raffronto di insiem di dati derivanti

da due o pill trattamenti svolti per diverse finalitd efo da titolari distinti,

secondo modalith che esulano dal contesto injziale (big data) ?

L'attivitd comporta il trattamento di dati relativi a soggett vulnerabili
{minori, soggetti con patologie psichiatriche, richiedentl asilo, anziani etc.} ?
L’attivit comporta atilizzi innovativi o applicazione di nuove soluzioni

tecnologiche o organizzative {riconoscimento facciale ad esempio) ?
L’attivitd comporta trattamenti che, di per sé, potrebbero impedire agli
interessati di esercitare un diritto o di avvalessi di un servizio o diun

contratto (es: screening dei clienti di una banca attraverso | dati registrati

in una centrale rischi per stabilire ka concessione di un finanziamento).

RISCHIO VULNERABILITA' (Vu) .
TRATTAMENTO INTRINSECO S CONSIDERA IL VALORE RISCHIO NORMALIZZATO
{Ri) PEGGIORE
ATTIVITA’ DEI DOCENTI
SVOLTA MEDIANTE MEDIO BASS0 ADEGUATO
PIATTAFORMA DIDATTICA A {6] f0,25]
DISTANZA MICROSOFT 365

AL FINE DEL CONTENIMENTO DEL RISCHIO SONQ ADOTTATE LE SEGUENTI MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE:

Il contratto concluso con Microsoft prevede che il fornftore acquisisca gli obblighl

tipic del Responsabile del Trattamenti dei dati come definito all’Art. 28 del GDPR. ADEGUATO
La sede di Microsoft si trova negli Stati Uaiti, tuttavia Microsoft partecipa al
programma “privacy shield” tra Unione Europea e Statl Uniti quando si verificano

trasferimenti di dati in paesi non sicuri, Microsoft utilizza contratti per garantire che i . ADEGUATG

diritti dell'utente e le protezioni viaggino insieme ai dati

La suite dispone di diversi servizi integrati, alcuni sono da considerarsi *principali” ed
indispensabili per la didattica mentre aftri sono aggiuntivi e Famministratore della ADEGUATO
plattaforma non deve attivarli salvo richiederne espresso consenso agli interessati, )
Ottre ai dati essenziali forniti dall’istituto allatto della creazione delle utenze, Futilizo
della piattaforma comporta Facquisizione di informazioni aggiuntive quali:
informazioni sul dispositivo fmodello, sistemna operativo, seriale e numero di telefono
dell'utente). Informazioni di registro, attivitd svolte, informazioni sugli eventi del
dispositivo e indirizzo del protocollc internet (IP] deli'utente; ADEGUATO
Informazioni indirette sulla posizione, come determinato da varie tecnologie tra cui
indirizzo IP; e altre informazioni come il numero di versione dell'applicazione e
coolde o simili utilizzati per raccogliere € memorizzare Informaziont su un browser o
dispositivo, come |3 lingua preferita e aitre impostazioni.

Le informazioni personali dell’'utente vengono utilizzate solo per fornire | servizi
principali sopra descritti. Microsoft s impegna a non pubblicare annunci commerciali

né utilizzare le informazioni personali raccolte nell’'ambito dei servizi principali per ADEGUATO
scopi pubblicitari.

L e informazioni raccolte non vengono condivise senza uno specifico consenso con

nessune al di fuori di Microsoft se non in circostanze limitate: ADEGUATO
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DOCUMENTO DELLE MISURE A TUTELA DEI DATI BELLE PERSONE

Con gli amministratori internl alla scuola. che hanno accesso alle informazioni
archiviate negli account Microsoft degli utenti di quella scuola o dominio.

Per lavorazioni estermne. Anche Microsaft talvolta fornisce informazioni personall a
suoi affiliati o ad altre aziende o persone fidate affinché le elaborino per in nome e
per conto di Mierosoft, sulla base di istruzioni e in conformita eon Finformativa sulla
privacy.

Per mativi legali. Le informazioni personali possono essere condivise con terzi qualora
cio fosse necessario per soddisfare norme giuridiche o procedimenti legali o richiesta
govemnativa applicabile, o per applicare i termini di servizio {indagini su potenziali
violazionl), ¢ per rilevare, prevenire o affrontare frodi, problem’ di sicurezza o tecnicl,
o ancora protegggere da danni ai diritti, alla proprieta o alla sicurezza dl Microsoft,
degli utenti o del pubblico come richiesto o consentito dalla legge.

1 genitori degli utenti di Microsoft 365 nelle scuole primarie e secondarie possona
accedere alle informazioni personali dei propri figli o richiederne Peliminazione
tramite 'amministratore delfa scucla, Se un genitore desidera interrompere qualsiasi
ulteriore raccotta o utilizzo delle informazioni dei proprio figho, pud richiedere che
I'amministratore utilizzi i controlli del servizio a sua disposizione per limitare I'accesso
dell'allievo a funzioni o servizi o eliminare completamente 'account.

St Sono disponibili sistemi di autenticazione basati su password complesse e anche su
password a due fattori

ADEGUATO

S\. La creazione delle utenze viene eseguita dalIstituto ad opera del soggetto interno
autorizzato dalla scuola alamministrazione della piattaforma.

ADEGUATO

§l, Il sistema permette di imporre che fe password siano complesse (almeno 8
caratteri e composte sia da caratteri, minuscoli e maiuscoti, che da numeri) inoltre &
possibile imporre una scadenza temporale alla validita della password. Tale scadenza
nonché Fimpostazione dell’obbligo di utilizzare password complesse & demandato
ali'attivita del soggetto interno autorizzato dalla scuola alf amministrazione della
piattaforma.

ADEGUATO

SI, Alfatto della creazione delle utenze ad opera del soggetto interno autorizzato dalla
scucla alf'amministrazione della piattaforma, lo stesso si preoccupa di definire delle
policies di accesso esclusivo ai dati di sua pertinenze. | docenti possono accedere
esclusivamente ai dati relativi agil allievi delle loro classi, gli allievi possono interagire
esclusivamente con i loro compagni di classe.

ADEGUATO

E’ In uso il protocolko TLS (Transport Layer Security} che consente di criptare e
recapitare i messaggi di posta in modo sicuro, sia per il traffico in entrata che per
quello in usdita, consentendo cosi di prevenire Fintercettazione def messaggi durante
il passaggio fra server di posta. Il rapporto Crittografia mostra it numero di messaggi
criptati mediante TLS nel dominio.

Microsaft si avvale di diverse misure di sicurezza volte a garantire 'autenticita,
Fintegritd e la privacy dei dati in transito,

Microsoft crittografa e autentica tutti | dati in transito su uno o phl livelli di rete
quanda i dati 51 spastano ali’estemo del confini fisici non controllati da Mierosoft o
per conto di Microsoft. | dati in transito all'interno di un confine fisico controllato da
Microsoft o per conto di Microsoft sono generalmente autenticati, ma non
necessariamente crittografati.

A seconda della connessione effettuata, Microsoft applica le misure di protezione
predefinite aj dati in transito. Ad esempio, proteggiamo le comunicazioni tra Futente
e Microsoft utilizzando TLS.

1 clienti di Micrasoft con requisiti aggiuntivi per Ia crittografia dei dati trasmessi su
WAN possono scegliere di implementare ulteriori misure di protezione per i dati
trasferiti da un utente a un'applicazione o da una macchina virtuale all'aftra. Queste
misure di protezione comprendone tunnel IPSec, S/MIME di Gmail, certificati SSL
gestiti e Istio.

Microsoft collabera attivamente con i settore per contribuire a mettere la crittografia
dei dati in transito a disposizione di tutti, ovunque. Abblamo diversi progetti open
source che incoraggiano I'uso della erittografia dei dati in transito e 1a sicurezza dei
dati su Internet in generale, tra cui Certificate Transparency, le AP di Chrome & SMTP
sicuro.

ADEGUATO

Microsoft presenta solo funzionalitd limitate per i ripristino dei dati di Microsoft 365
perduti, distrutti o danneggiat! e non dispone né delie funzionalita né delPaffidabilith
delle soluzioni di backup con le quali molte attivita proteggono le proprie applicazioni
critiche. E’ da dire tuttavia che i dati custoditi su Microsoft sono da intendersi come
dati principaimente didattici, pertanto pur trattandosi di una voce in cui la
plattaforma non eccelle, la protezione garantita put dirsi adeguata se rapportata al
tipo di dato trattato.

ADEGUATO

L'Istituto dispone di un firewall posto a monte deila rete informatica che garantisce
un adeguato livello di protezione perimetrale, . -

ADEGUATO
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DOCUMENTO DELLE MISURE A TUTELA DEI DATI DELLE PERSONE

IIstituto dispone di un software antivirus aggiomato che garantisce un adeguato
livello di protezione rispetto alla distruzione e perdita dei dati, ADEGUATO

Ulstituto dispene di un programma di assistenza tecnica informatica che comprende
anche Iaggiornamento del sistemi operativi. ADEGUATO

F’ in uso un sistema di registrazione e back up del file di fog riferiti alle utenze
amministrative implementato dal’ Amministratore di Sistema. | file di log di Microsoft

365 sono a disposizione del soggetto intemo autorizzato dalla scuola ADEGUATO
alt amministrazione della piattaforma,

La Direzione Scolastica prevede la formazione di tutti gli autorizzati al trattamento dei

dati, ADEGUATO

La Direzione Scolastica prevede Finformazione di tutti gli utilizzatori anche mediante
la condivisione di un regolamento generale destinato agli allievi ed al personale ADEGUATO
utilizzatore della piattaforma.

Come evidenziato nelle righe precedenti, Fesecuzione della D.P.LA. non deve
intendersi obbligatoria in quanto il trattamento in esame non appare ad elevato
rischio e le misure di sicurezza attuate appaiono adeguate, tuttavia & stata volonta del
Titolare de{ trattamento, consigliato in questa direzione dal D.P.O. eseguire
comunque tale analisi approfendita.

In conseguenza dell’analisi le misure di sicurezza definite dalla piattaforma
Microsoft365 appaiono ADEGUATE.

Si rammenta che le stesse devono essere mantenute tali anche ad opera dell'Istitute
Scolastico mediante Fadozione ed il mantenimento delle precauzioni specifiche di
pertinenza del Titolare del trattamento che agisce per mezzo del soggetto interno
autorizzato dalla scuola alf amministrazione della piattaforma che & stato
formalmente individuato.

ADEGUATO
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Compete aif'Istituto di Istruzione, in gualith di datore di lavoro, la gestione economica e giuridica di tutto il personale
dipendente, a tempo determinato e indeterminato.

Essa & fatta principalmente di attivita c.d. “Istituzionali” che trovano ragione nella diverse normative vigenti, ma anche di
attivitd “libere”, svolte per finalita di pubblico interesse e comunque riconducibill allattivitd principale, ma non
espressamente previste dalle normative vigenti (1a partecipazione ad un tomeo, la pubblicazione a vario titolo di folografie
ed immagini etc.).

RACCOLTA BE] DA

GESTIONE DEI CONTRATTI DI LAVORO A TEMPO INDETERMINATO

GESTICNE DEI CONTRATYI DI LAVORO A TEMPO DETERMINATO PER LE SUPPLENZE ANNUALI E BREVI

RILEVAZIONE DELLE PRESENZE

ELABORAZIONE DELLE RETRIBUZONI

RICOSTRUZIONE CARRIERA, ISTRUZIONE PRATICHE DI PENSIONE E GESTIONE DEL T.F.R.

GESTIONE DI DATI DI NATURA GIUDIZIARIA RIFERITI Al DIPENDENTI

DENUNCE DI SINISTR! ED INFORTUNI

RECHIESTE E TRASMISSIONE Di DOCUMENTI RICONDUCIBILE A YARIO TITOLO Al DIPENDENTI

GESTIONE DELLE PRATICHE RELATIVE A PRESTITE PERSONALL

GESTIONE DE| PROCEDIMENT DISCIPLINARI

PRATICHE D1 IDONEITA'/INIDONEITA’ AL LAVORO

GESTIONE DELLE PRATICHE I MGBILITA’ DEL PERSONALE

GESTIONE DELLA FORMAZIONE E INFORMAZIONE PERIODICA DEL PERSONALE

APPLICAZIONE DELLE NORME DI IGIENE E SICUREZZA DEL LAVORC

ADEMPIMENTI £X LEGGE 104 ’

GESTIONE DEI PERMESS) SINDACALI E REEATIVI A CARICHE ELETTIVE

CONSERVAZIONE SOSTTTUTIVA DITUTTTI DATH

PIANIFICAZIONE DELLE ATTIVITA, GESTIONE DI PERMESSI, CONGEDI E FERIE

GESTIONE DELLE GRADUATORIE

TRASMISSIONE DATI INERENTI ALI’ESERCIZIO DEI DIRITTO DI SCIOPERO

DATI BEL CASELLARIO GIUDIZIALE DETENUT] AL FINE DELLA VERIFICA DELL’ASSENZA DI PRECEDENT! SPECIFCI
GESTIONE DEI DAT! ACQUISTTI MEDIANTE “MESSA A DISPOSIZIONE M.AD.

LA QUASI TOTALITA' DEI DATI E' RACCOLTA DIRETTAMENTE PRESSO GLI INTERESSATI

MINISTERO E UFFICI SCOLASTICI SUPERIORI RISPETTO A DATI DI NATURA ANAGRAFICA PER FINALITA’ ORGANIZZATIVE
AZIENDA SANITARIA CON RIFERIMENTO ALLE EMERGENZE SANITARIE IN CORSO
FORZE DI POLIZIA E MAGISTRATURA PER LE QUESTIONI D RILEVANZA PENALE O DI VOLONTARIA GIURISDIZIONE

CONTRATTO 4 LAVORO
NORMATIVA VIGENTE
CONSENSQ {SOLO PER | TRATTAMENTI SVOLTI SU BASE VOLONTARIA E NON STRETTAMENTE ISTITUZIONAL))

CONTRATTO DI LAVORO
NORMATIVA VIGENTE
CONSENSQ (SOLC PER | TRATTAMENTI SVOLTI $U BASE VOLONTARIA E NON STRETFAMENTE ISTITUZIONALI

DATI ANAGRAFCI
CURRICULUM VITAE
INFORMAZION] RELATIVE AL TITOL.O DM STUDIO

ILLIMITATG PER FASCICOLI PERSONALL

DATI INERENTI ALLO STATO DI SALUTE CONTENUTI NEL

FASCICOLO PERSONALE A VARIO TITOLO O RELATIVI AD
INFORTUNI, ESONERI, PARZIALE INIDONEITA’ DERIVANTE
DALLA SORVEGLIANZA SANITARIA

ILLIMITATC PER FASCICOLI PERSONALL

DATI DEL CASELLARIO GIUDIZIALE ILLIMITATO PER FASCICOLI PERSONALI

1 DATI VENGOND TRATTATI IN MODALITA” MISTA, SIA IN FORMATO CARTACEQ CHE ELETTRONICO

DIPENDENTI A TEMPO DETERMINATO E INDETERMINATO, DOCENTI E APPARTENENTE AL PERSONALE AT.A

RACCOLTA RAFFRONTO
PERSONALE DELLO STAFF DEL DIRIGENTE SCOLASTICO REGISTRAZIONE UTILZZO
DIRETTORE DEI SERVIZI GENERALI E AMMINISTRATIV] ORGANIZZAZIONE INTERCONNESSIONE
PERSONALE AMMINISTRATIVO DELLA SEGRETERIA DEL STRUTTURAZIONE BLOCCO
PERSONALE CONSERVAZIONE COMUNICAZIONE
PERSONALE INCARICATO DI PRESTAZIONI DI ASSISTENZA CONSULTAZIONE DIFFUSIONE
INFORMATICA _ ELABORAZIONE CANCELLAZIONE

| SELEZIONE DiSTRUZIONE
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GESTORE DEL REGISTRO ELETTRONICO

INCARICATO DEL RUCLO DIR.S.P.P.
INCARICATC DEL RUOLO DID.P.O.
INCARICATO BEL RUOLO DI MEDICO COMPETENTE

UFFICIO DEL DIRIGENTE SCOLASTICO E SUOE VICE
SEGRETERIA DEL PERSONALE

SERVER DI SEGRETERIA
CLOUD (REGISTRO ELETTRONICO)
CLOUD {PIATTAFORMA DIDATTICA A DISTANZA)

SOFTWARE GESTIONALE D'ISTITUTO
SOFTWARE GESTIONALE MINISTERIALE

PERSONALE INCARICATO DELI’ASSISTENZA INFORMATICA

GESTORE DELLA PIATTAFORMA DI DIDATTICA A DISTANZA

ESTRAZIOME

REGISTRAZIONE RAFFRONTQ
ORGANIZZAZIONE Utz
STRUTTURAZIONE INTERCONNESSIONE
CONSERVAZIONE BLOCCO
CONSULTAZIONE COMUNICAZIONE
ELABORAZIONE DIFFUSIONE
SEEEZIDNE CANCELLAZIONE
ESTRAZIONE DISTRUZIONE

ARCHIVIO DEL PERSONALE

UNITA’ DI BACK UP DEL SERVER
CONSERVATORIA DIGITALE (REGISTRO ELETTRONICO}
CONSERVATORIA DIGITALE {PIATTAFORMA)

REGISTRO ELETTRONICO
PIATTAFORMA DIDATTICA A DISTANZA

ENTI TERRITORIALI DELLO STATO

AMMINISTRAZIONE SCOLASTICA

LNALL AGENZIE VIAGGI

LN.PS. COMPAGNIE D} ASSICURAZIONE

AZIENDA SANITARIA LOCALE / A.TS. NO FOTOGRAFI E VIDEOMAKER NG

RS.P.P. SITO INTERNET ISTITUZIONALE

D.P.0. SOCIAL SCOLASTIC!

MEDICO COMPETENTE ALTRI ISTITUTI SCOLASTICI

ALTRI ISTITUTI SCOLASTIC)

RETE Di ISTTTUY! (FORMAZIONE)

VIENE FORNITA INFORMATIVA SPECIFICA

NON VIENE ATTUATA NESSUNA ATTIVITA’ DI PROFILAZIONE

L TRATTAMENTO AVVIENE CON FREGUENZA QUOTIDIANA DURANTE 1L PERIODO DI ATTIVITA’ SCOLASTICA
TRATTAMENTO PROBABILITA’ (P) | CONSEGUENZE (C) UVELLO DI RISCHIO (R)

GENERALE POCO PROBABILE GRAVI Heoe '

FIRMA GRAFOMETRICA IMPROBABILE GRAVI

REGISTRO ELETTRONICO POCO PROBABILE GRAVI

PIATTAFORMA DIDATTICA ONLINE | POCO PROBABILE LIMITATE

PIATTAFORMA DI LAVORO AGILE POCO PROBABILE GRAVI

Uesito della valutazione dei rischi mostra un fivello di rischio ELEVATO per i diritti
e le liberth delle persone fisiche interessate ?

Iattivitd comporta procedimenti valutativi, di scoring o di profilazione ?
L'attivit comporta la presa di decisioni automatizzate che producono
significativi effetti giuridici {ammissioni, assunzioni, concessioni etc.} ?
{’attivith comporta il monitaraggio sistematico di persone fisiche
{videosorveglianza ad esempio} ?

|’attivith comporta il trattamento ¢i dati particolari, giudiziari o di natura
estremamente personale {es. opinioni palitiche) ?

|'attivitd comporta il trattamento di dati personali su larga scala 7

|'attivitd comporta la combinazione o il raffronto di insiemi di dati derivanti da
due o pil trattamenti svolti per diverse finalita e/o da titolari distinti, secondo
maodalitd che esulano dal contesto iniziale {big data) ?

1’attivitd comporta il trattamento di dati relativi a soggetti vulnerabili {minori,
soggetti con patologie psichiatriche, richiedenti asilo, anziani ete) ?

L’attivitd comporta utilizzi innovativi o applicazione di nuove soluzioni
tecnologiche o organizzative {riconoscimento facciale ad esempio) ?

L’attivitd comporta trattamentl che, di per sé, potrebbero impedire agli
interessatl di esercitare un diritto o di avvaleysi di un servizio o di un contratto
(es: screening dei clienti di una banca attraverso i dati registrati

in una centrale rischi per stabilire la concessione di un finanziamento)

R AL RIS SREDEEFATDPPENT N AN

G

EIEERERID

RiSCHIO VULNERABILITA’ (Vu}
TRATTAMENTC INTRINSECO I CONSIDERA IL VALORE RISCHIO NORMALIZZATO
GENERALE RILEVANTE PARZ. ADEGUATCO
FIRMA GRAFOMETRICA MEDIO BASSO ADEGUATO
REGISTRO ELETTRONICO RILEVANTE ADEGUATO
PIATTAFORMA DIDATTICA ONLINE MEDIO BASSO ADEGUATO
PIATTAFORMA DI LAVORO AGILE RILEVANTE ADEGUATO

REGISTRO

" DOCUMENTO ELABORATO DAL D.P.O. : Luca Corbeliini ¢/o Studio AG.1.COM. S.r.l.



DOCUMENTO DELEE MISURE A TUTELA DE! DATI DELLE PERSONE

AL FINE DEL CONTENIMENTO DEL RISCHIO SONO ADOTTATE LE SEGUENT! MiSURE D1 SICUREZZA TECNICHE ED ORGANIZZATIVE;

- Eventi naturali ed agenti fisici {terremoti, incendi, allagamenti etc.);

-Compromissione delle informazioni (intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta eletironica, etc.); ADEGUATO

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.).

- Compramissiane delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Azioni non autorizzate {virus, accessl non autorizzati, utifizzo di supporti non
autorizzati, uso non autorizzato di strumentazione, etc.).

ADEGUATO

- Eventi naturali ed agent fisict (terremati, incendi, allagamenti etc.);

~ Prablemi tecnici (anomalie e malfunzionamento software, problemi hardware);

-interruzione servizi (sbalzi di tensione, guasti ail'impianto, Interruzione collegamenti ADEGUATO
direte, etc.);

- Furto di dati e distruzione volontaria ed involontaria.

- Eventi naturali ed agenti fisici {terremoti, incendi, allagamenti etc.);

- Problemi tecnici {anomalie e malfunzionamento software, problemi hardware);

- Interruzione servizi (sbalzi di tensione, guasti all'impianto, interruzione,
collegamenti di rete, etc.);

- Azioni di danneggiamento volontario.

PARZIALMENTE
ADEGUATO

- Azioni non autorizzate {errori volontari o involontari, virus, uso non auterizzato di
strumentazione, etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, eic.);

- Furto e sottrazione di dati

PARZIALMENTE
ADEGUATO

- Azioni non autorizzate (errori volontari o involontari, uso non autorizzato di
strumentazione, supporti eic.); PARZIALMENTE

- Compromissione delle informazioni {intercettazioni, rivelaziene informazioni, ADEGUATOQ
infiltrazioni in messaggistica di posta elettronica, etc.).

- Problemi tecnid {anomalie e malfunzionamento software, problemi hardware), ADEGUATO

- Compromissione delle informazioni (intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta eletronica, ete.);

- Azloni nen autorizzate (errori volontari o involentari, virus, uso non autorizzato di ADEGUATC
strumentazione, etc.);

- Problemi tecnici {anomalie e malfunzipnamento software, problemi hardware).

- Azioni non autorizzate {errori valontari o involontari, protezione da virus e matware
in genere, uso non autorizzato di strumentazione, ete.);

- Compromissione delle informazloni {intercettazioni, rivelazione informazioni, ADEGUATO
infiltrazioni in messaggistica di posta elettronica, etc.);

- Problemi tecnici {anomalie e malfunzionamento software).

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica etc. da parte di soggetti non pid
autorizzati); ADEGUATO

- Azioni non autorizzate {errori volontari o involontari, uso aon autorizzato di
strumentazione, etc.).

- Compromissione delle informazioni (intercettazioni, rivelazione infarmazioni, ’
infiltrazioni in messaggistica di posta elettronica etc. da parte di soggetti non pill
autorizzati); ADEGUATO

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.).

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);

-~ Compromissione delle informazioni {intercettazioni, rivelazione informazicni, ADEGUATO
infiltrazioni in messaggistica di posta eletironica, etc. eseguita da parte dichi non &
pil autorizzato a trattare | dati). N
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- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di ADEGUATO
stumentazione, etc.);

- Evitare che I'accessa ai dati digitall possa avvenire troppo facilmente.

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.};

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.); ADEGUATC

- Problemi tecnici {anomalie e malfunzionamento software, problemi hardware);

- Evitare che I'accesso al dati cartacel ed agli elaboratori passa avvenire troppo
facilmente,

- Eventi naturali ed agenti fisici {terremoti, incendi, allagamenti etc.); ADEGUATO

- Problemi tecnici {anomalie e matfunzionamenta software, problemi hardware);
- Internizione servizi {sbalzi di tensione, guastl al'impianto, interruzione ADEGUATC
collegaments di rete, atc.).

- Azioni non autorizate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);

- Compromissione delle informazioni (intercettazioni, rivelazione infarmazioni, ADEGUATO
infilteazioni in messaggistica di posta elettronica, etc.);

- Problemi tecnicl {anomalie e matfunzionamento software, problemi hardware).

- Accesso da parte di soggetti non autorizzati; ADEGUATOD

- Accesso da parte di soggetti non autorizzati; ADEGUATO

- Azioni non autorizzate {errari valontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);

- Eventi naturali ed agenti fisici {terremoti, incendi, allagamenti etc.);

- Perdita, smarrimento, furto.

ADEGUATO

- Azioni non autorizzate {errori volontari o involontari, virus, use non autorizzato di
strumentazione, etc.); ADEGUATO
- Perdita, smarrimento.

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzate di
strumentazione, etc.);

- Furtl, danneggiamenti volontari; ADEGUATO

- Uso non autorizzato di supporti personali;

- Uso illegale di software.

- Azioni non airtorizzate (errorl volontari o involontari, virus, usa non autorizzato di
strumentazione, etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione Informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Problemi tecnici {anomalie e malfunzionamento software, problemi hardware);

- Verifica della corretta applicazione delle norme regolamentari.

ADEGUATO

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di

1 ADEGUATO
strumentazione, etc.).

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);

- Compromissione delle informazioni (intercettazioni, rivelazione informazions,
infiltrazionl in messaggistica di posta elettronica, etc.).

ADEGUATO

- Compromissione delle infarmazioni (Intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronkca, etc.);

. . L . . ADEGUATO
- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di G

strumentazione, etc.).
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L'istituto Scolastico, nelt'esercizio della propria autonomia, agisce come un soggetto di diritto privato € conseguentemente
Intrattiene rapporti di natura commerciale con fornitori di beni e di servizi. Uindividuazione dei fornitori avviene mediante
procedure definite nel codice degll appalti e con obblighi di trasparenza peculiari.

RACLOLTA DEI DATI DI FORNITORI — FSPERT], SPECIALISTI £ VOLONTAR

GESTIONE DE{ CONTRATTI DI FORNITURA DI BENI E SERVIZI

GESTIONE DEI COLLAUDI

ELABORAZIONE DEI PAGAMENTI Al FORNITORI

GESTIONE DI DATI DI NATURA GIUDIZIARIA RIFERIT! AGLE AMMINISTRATORI ED Al DIPENDENTI DEE FORNITORI
DENUNCE DI SINISTRI ED INFORTUNI

RICHIESTE E TRASMISSIONE DI DOCUMENTI

APPLICAZIONE DELLE NORME DI IGIENE E SICUREZZA DEL LAVORO

CONSERVAZIONE SOSTITUTIVA DI TUTTI | DATI

GESTIONE DEf BANDI DI GARA E DELLE PROCEDURE PREVISTE DAL CODICE DEGU APPALTI

APPLICAZIONE DEGLI OBBLIGHI DI TRASPARENZA AMMINISTRATIVA
DATI DEL CASELLARIO GRIDIZIALE DETENUT| AL FINE DELLA VERIFICA DELL’ASSENZA DI PRECEDENTI SPECIFIC

LA QUASI TOTALITA’ DEI DATI E' RACCOLTA DIRETTAMENTE PRESSO GLI INTERESSATI

AMMINISTRAZIONI LOCALI DELLO STATO
AMMINISTRAZIONE SCOLASTICA -
CASELLARIO GIUDIZIALE

DATI ANAGRAFICI DI AMMINISTRATORI, SPECIALISTI, ESPERT]
E DAT1 IDENTIFICATIV! DELLE SOCIETA'
DATE CONTABILI ED AMMINISTRATIVI

ILLIMITATO PER | DATI AMMINISTRATIVI
10 ANNI PER TUTTI | DATI CONTABILI

ILLIMITATO PER | DATI AMMINISTRATIV]

DATI DEE CASELLARIKO GIUDIZIALE

| DAT! VENGONO TRATTATI IN MODALITA’ MISTA, SIA IN FORMATO CARTACEQ CHE ELETTRONICO

FORNFTORI DI BENI E SERVIZI, SPECIALISTI ESTERN), ESPERTI ESTERNI, VOLONTARI

RACCOLTA
RAFFRONTO
PERSONALE DELLO STAFF DEL DIRIGENTE SCOLASTICO REGISTRAZIONE UHILEZO
DIRETTORE DE) SERVIZ] GENERALI E AMMINISTRATIVI ORGANIZZAZIONE INTERCONNESSIONE
PERSONALE AMMINISTRATIVO DELLA SEGRETERIA STRUTTURAZIGNE BLOCCO
COMNSERVAZIONE
CONTABILE COMUNICAZIONE
COMSULTAZONE
PERSONALE INCARICATO D1 PRESTAZIONI DI ASSISTENZA ELABORAZIONE DIFFUSIONE
CANCELLAZIONE
INFORMATICA SELEZIONE DISTRUZIONE
ESTRAZIONE
REGISTRAZIONE RAFFRONTO
) ORGANLFZAZIONE utiLizzo
PERSONALE INCARICATO DELLASSISTENZA INFORMATICA STRUTTURAZIONE INTERCONNESSIONE
INCARICATO DEL RUOLO Di R.S.P.P. CONSERVAZIONE BLOCCO
{NCARICATC DEL RUGLO DI D.P.O. CONSULTAZIONE COMUNICAZIONE
INCARICATO DEL RUOLO DI MEDICO COMPETENTE ELABORAZIONE DAFFUSIONE
SELEZIONE CANCELLAZIONE
ESTRAZIONE BISTRUZIONE
UFFICIO DEL DIRIGENTE SCOLASTICO E SUOI VICE
SEGRETERIA CONTABILE ARCHIVIO AMMINISTRATIVO

SERVER DI SEGRETERIA UNITA' DI BACK UP DEL SERVER

SOFTWARE GESTIONALE D'ISTITUTO REGISTRO ELETTRONICO
SOFTWARE GESTIONALE MINISTERIALE PIATTAFORMA DIDATTICA A DISTANZA
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ENT: TERRITORIALI DELLO STATO
AMMINISTRAZIONE SCOLASTICA
AZIENDA SANITARIA LOCALE / A.T.5.
RS.P.P.

D.p.O.

MEDICO COMPETENTE

VIENE FORNITA INFORMATIVA SPECIFICA

NON VIENE ATTUATA NESSUNA ATTIVITA’ DI PROFILAZIONE

1L TRATTAMENTO AVVIENE CON FREQUENZA QUOTIDIANA
TRATTAMENTO PROBABILITA’ {P) CONSEGUENZE {C) LIVELLO DI RISCHIO [R)

GENERALE POCO PROBABILE LIMITATE

FIRMA GRAFOMETRICA IMPROBABILE GRAVI

REGISTRO ELETTRONICO POCO PROBABILE HMITATE

PIATTAFORMA DIDATTICA ONLINE POCO PROBABILE LIMITATE

Uesito della valutazione del rischi mastra un livella di rischio ELEVATO per i diritti

e le liberta delle persone fisiche interessate ?

L’ attivitd comporta procedimenti valutativi, di scoring o di profilazione ?

1’ attivitd comporta la presa di decisioni automatizzate che produceno

significativi effetti giurldici (ammissioni, assunzioni, concessioni etc.} ?

L*atthvitd comporta il monitoraggio sistematico di persone fisiche

{videosorveglianza ad esempio} ?

L’ attivitd comporta il trattamento di datt particolari, giudiziari o di natura

estremamente personale {es. opinioni palitiche) ?

L'attivith comporta il trattamento di dati personali su larga scala ?

L’attivitd comporta la combinazione o il raffronto di insiemi di dati derivanti da

due o pils trattamenti svolti per diverse finalita e/o da titolari distinti, secondo

muodalitd che esulano dal contesto iniziale {big data} ?

L'attivitd comporta il trattamento di dati relativi a soggetti vulnerabili (minori,

soggetti con patologie psichiatriche, richiedenti asilo, anziani etc.) ?

Pattivitd comporta utilizzi innovativi 0 applicazione di nuove soluzioni

tecnalogiche o organizzative {riconoscimento facciale ad esempio) ?

1'attivitd comporta trattamenti che, di per sé, potrebbero impedire agli

interessati di esercitare un diritto o di avalersi di un servizio o di un contratto

{es: screening dei clienti di una banca attraverso i dati registrati

in una centrale rischi per stabilire la concessione di un finanziamenta).

NO | COMPAGNIE DI ASSICURAZIONE NO

RISCHIO VULNERABILITA' {Vu}
TRATTAMENTO INTRINSECO 51 CONSFDERA IL VALORE RISCHIO NORMALIZZATO
(Ri) PEGGIORE
GENERALE MEBDIO BASSO
FIRMA GRAFOMETRICA MEDIO BASSO
REGISTRO ELETTRONICO MEDIOG BASSO
PIATTAFORMA DIDATTICA ONLINE MEDIO BASSO

AL FINE DEL CONTENIMENTO DEL RISCHIO SONO ADOTTATE LE SEGUENT] MISURE D§ SICUREZZA TECNICHE ED ORGANIZZATIVE:

- Eventi naturali ed agenti fisici {terremoti, incendi, allagamenti etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione infermazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Azioni non autorizzate {errori volontari o involontarl, virus, uso non autorizzato di
strumentazione, etc.).

- Compromissione delle informazieni (intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Azioni non autorizzate {virus, accessi non autorizzati, utifizzo di supporti non
autorizzati, uso non autorizzate di strumentazione, etc.).

- Eventi naturali ed agenti fisici {terremoti, incendi, allagamenti etc.);

- Problemi tecnici {anomalie & malfunzionamento software, problemi hardware};

- Interruzione servizi (sbalzi di tensione, guasti all'impianto, interruzione coliegamenti
di rete, etc.};

- Furto di dati e distruzione volontaria ed involontaria.

- Eventi naturali ed agentl fisici {terremoti, incendi, allagamenti etc.};

- Problemi tecnici (anomalie e malfunzionamento software, problemi hardware);

- Interruzione servizi (sbalzi di tensione, guasti all'impianto, interruzione,
collegamenti di rete, etc.);

- Azioni di danneggiamento volontario.

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);
- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
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infiltrazioni in messaggistica di posta elettronica, etc.):

- Furto e sottrazione di dati

~ Azloni non autorizzate {errort volontari o involontari, uso non autorizzato di
strumentazione, supporti eic.);

- Compromissione delle informazioni (intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.}.

- Problemi tecnid {anomalie e malfunzionamento software, problemi hardware).

- Compromissione delle informazloni {Intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettranica, etc.};

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, eic.);

- Problemi tecnici {anomalie e malfunzionamento software, problemi hardware).

- Azioni non autorizzate (errori volontari o invalontari, protezione da virus e
MALWARE
in genere, uso non autorizzato di strumentazione, etc.);
- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.};
- Problemi tecnici (anomalie e malfunzionamento software).

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica etc, da parte di soggetti non pil
autorizzati);

- Azioni non autorizzate {errori volontari o involontari, uso non autorizzato di
strumentazione, etc.).

- Compromissione delle informazioni (intercettazioni, rivelazione infarmazioni,
infiltrazioni in messaggistica di posta elettronica etc. da parte di soggetti non piti
autorizzati);

- Azioni non autarizzate (errori votontari o involentari, virus, uso non autorizzato di
strumentazione, etc.).

- Azioni non autorizzate (errori volontari o involontari, virus, uso non auterizzato di
strumentarzione, etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione informazion,
infiltrazioni in messaggistica di posta elettronica, efc. eseguita da parte dichi non &
pilr autorizzato a trattare i dati).

- Compromisstone delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzatao di
strumentazione, etc.);

- Evitare che Paccesso ai dati digitali possa avvenire troppo facilmente,

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.};

- Compromissiane detle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Problemi tecnici (anomalie e malfunzionamento software, problemi hardware);

- Evitare che |'accesso ai dati cartacei ed agli elaboratori possa avvenire troppo
facilmente.

- Eventi naturali ed agenti fisici (terremoti, incendi, allagamenti etc.);

- Problemi tecnici (anomalie e malfunzionamento software, problemi hardware);
| - Interruzione servizi {sbalzi di tensione, guasti al'impianto, interruzione
collegamenti di rete, etc.).

- Azioni non autatizzate ferrori volontari o involontari, virus, usa non autorizzata di
@ strumentazione, etc.); . .
N - Compromissione delle informazioni (intercettazioni, rivelazione informazioni,
§  infiltrazioni in messaggistica di posta elettronica, etc.);
- Problemi tecnici {anomalie e malfunzionamento software, problemi hardware).

DOCUMENTO ELABORATO DAL D.P.0. : Luca Corbellini ¢/o Studio AG.LCOM. S.r.l. - " REGISTRO



DOCUMENTO DELLE MISURE A TUTELA DEI DATI DELLE PERSONE

- Accesso da parte di soggetti non autorizzati;

- Accesso da parte di soggetti non autorizzati;

- Azioni non autorizzate (errori volontari o involontari, virus, use non autorizzate di
strumentazione, etc.);

- Eventi naturali ed agenti fisici {terremoti, incendi, aflagamenti etc.};

- Perdita, smarrimento, furto.

- Aziont non autorizzate (errori volantard o involontari, virus, uso non autorizzato di
strumentazione, etc.);
- Perdita, smamimento.

- Azioni non attorizzate {errori volontari o involontari, virus, uso non autorizzata di
strumentazione, etc.};

- Furti, danneggiamenti volontari;

- Uso non autorizzato di supporti personati;

- Uso illegale di software.

- Azioni non autorizzate {errori volontari o Invalontari, virus, uso non autorizzato di
strumentazione, etc.);

- Compromissione delle informazloni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Problemi tecnici (anomalie e malfunzionamento software, problemt hardware);

- Verifica della corretta applicazione delle norme regolamentari.

- Azioni non autorizzate (errori volontar o involontart, virus, uso non autorizzato di
strumentazione, etc.).

- Azioni non autorizzate {errori volontari o invelontari, virus, uso non auterizzato di
strumentazione, etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infitrazioni in messaggistica di posta elettronica, etc.).
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Il trattamento dei dati personali necessari, pertinenti e non eccedenti, avviene allo scope ultime di prevenire & contenere il
contaglo da SARS-CoV-2, in applicazione di un obbligo legale a cui il Titolare del trattamento & sotteposto nonché di
eseguire un compito di interesse pubblico ai sensi dellArt. 6, paragrafo 1 lettera c) ed ¢) del Regofamento UE 2016/679.

Il irattamento inoltre & necessario per motivi di interesse pubblico rilevante come previsto dalfArn. 9, paragrafo 2, lettera
g} del medesimo Regolamento UE,

Ai sensi delV'Art. 9-ter del D.L. 52/2021 convertito con modificazioni dalla L 87/2021, introdotto dall' Ast. 1 comma 6 del
D.L 1112021 nonché dal D.P.C.M. 17/06/2021 ss.mm.ii,, a far data dal 01/08/2021 e fino al termine dello stato di
emergenza, il Datore di Lavoro o un suo delegato richiede, a chiunque acceda ai locali delfistituto (ad eccezione degli
studenti), 'esibizione del Certificato Verde {(green-pass), consentendo I'accesso esdusivamente a chi, in seguito alla lettura
del codice a barre bidimensionale (IR Code) mediante Fapplicazione “VerificaC19”, risulta possedere i requisiti di accesso
{Codice VERDE o BLU).

Dal 13/69/2021 & stata implementata una nuova funzionalith di verifica automatizzata tramite il Sistema Informativo del
Ministero dell’istruzione SIDI, che interagisce con la Piattaforma nazionale DGC (Digital Green Certificate) del Ministero
delia Salute, con la finalitd di consentire ai Dirigenti Scolastici o loro delegati, il possesso delle certificazioni verdi digitali
COVID-19 in corso di validita del personale docente e A.TA. delle sole scucle statali per consentire agli stessi Faccesso
giornaliero nella sede ove prestano servizio.

ADEMPIMENT] VOLT! ALL’APPLICAZIONE DELLE NORME EMERGENZIALE DI CONTENIMENTO DELLA PANDEMIA
ADEMPIMENT] VOLTI ALLA MISURAZIONE DEELA TEMPERATURA CORPOREA DI LAVORATORI, UTENTI E VISITATORI AL FINE
DELL'IMPEDIMENTO DI ACCESSO AFSOGGETTI CON TEMPERATURA SUPERIORE Al 37,5°C.

ADEMPIMENTI VOLTI AL TRACCIAMENTO BEGLI ACCESS! Al LOCALI DELE’ISTITUTO PER RICOSTRUIRE | CONTATTI
ADEMPIMENT! VOLTI AL CONTROLLO DELLA CERTIFICAZIONE VERDE [c.d. GREEN-PASS) E DELLE CERTIFICAZION MEDICHE
DI NON VACCINABILITA’

LA QUAS| TOTALITA’ DEI DATI £ RACCOLTA DIRETTAMENTE PRESSO GLI INTERESSATI

AZIENDA SANITARIA CON RIFERIMENTO ALL'EMERGENZA SANITARIA IN CORSO
MINISTERC DELL'ISTRUZIONE TRAMITE LA PIATTAFORMA SIDI INTERCONNESSA CON LA PIATTAFORMA NAZIONALE DGC
{DIGITAL GREEN CERTIFICATE} DEL MINISTERO DELLA SALUTE {SOLO SCUCLE STATALI

NORMATIVA EMERGENZIALE VIGENTE

NORMATIVA EMERGENZIALE VIGENTE ,
ART. 9-TER DEL D.L. 52/2021 CONVERTITO CON MODIFICAZIONI DALLA L. 87/2021, INTRODOTTO DALL’ART. 1 COMMA 6
DEL D.L. 11172021 NONCHE DAL D.P.C.M. 17/06/2021 SS.MM.II.

14 GIOAN!

LO STATO DELLA CERTIFICAZIONE VERDE NON VIENE
REGISTRATO NEL CASO iN CUI LO STESSO SIA VERDE O
BLU MENTRE VIENE REGISTRATO LC STATO *R0OSSO” DEL
STATO DELLA CERTIFICAZIONE VERDE PERSONALE SCOLASTICO E TENUTO AGL ATTI NEL
FASCICOLO PERSONALE DEL DIPENDENTE A FINI
DIMOSTRATIVI VISTE LE CONSEGUENZE SANZIONATORIE
ED AMMINISTRATIVE CORRELATE

DATI ANAGRAFICI

DATI INERENTI ALLO STATO BI SALUTE (POSITIVITA,

Bi EMERGENZA
NEGATIVIZZAZIONE ETC.) FENO ALLA FINE DELLO STATO

NESSUNC NESSUNO

| DATE VENGONO TRATTATI {N MODAHITA” MISTA, SIA IN FORMATO CARTACEO CHE ELETTRONICO

DIPENDENTH A TEMPO DETERMINATO E iNDETERMINATO, DOCENT! E APPARTENENTI AL PERSONALE ATA.
ALLIEVI DELL'ISTITUTO E SOGGETTI ESERCENTI LA POTESTA’ SU DI ESSI

VISITATORI BELEISTITUTO CHE ACCEDONC Al LOCALI

FORNITORI CHE ACCESONO Al LOCALI

PERSONALE DELLO STAFF DEL DIRIGENTE SCOLASTICO RACCOLTA RAFFRONTO
DIRETTORE DE| SERVIZI GENERALI E AMMINISTRATIVI REGISTRAZIONE uTiLzzo

REFERENTI COVID NOMINAT] ED AUTORIZZATI gimﬁigﬁi g‘“mc“fo"““m‘)"f
INCARICATI DELLA MISURAZIONE DELLA TEMPERATURA CONSERVAZIONE . COMUNICAZIONE
CORPOREA AUTORIZZAT! CONSULTAZIONE DIFFUSIONE
DELEGATI AL CONTROLLO DELLA CERTIFICAZIONE VERDE ELABORAZIONE CANCELLAZIONE
TRAMITE APP “VERIFICAC19” SELEZIONE DISTRUZIONE
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DELEGATE AL CONTROLLO DELLO STATO DELLA ESTRAZIONE
CERTIFICAZIONE VERDE TRAMITE IL PORTALE SIDI DEL
MINISTERC DELLISTRUZIONE INTERCONNESSO CON LA
PIATTAFORMA NAZIONALE DGC [DIGTAL GREEN
CERTIFICATE) DEL MINISTERO DELLA SALUTE {SOLO SCUOLE
STATALI}

[wessno —— Jwsw

AMMINISTRAZIONE SCOLASTICA
ENALL
AZIENDA SANITARIA LOCALE / AT.S. NO COMPAGNIE DI ASSICURAZIONE NO
RS.P.P.
MEDICO COMPETENTE
VIENE FORNITA INFORMATIVA SPECIFICA SIA MEDIANTE APPOSIZIONE DI CARTELLONISTICA AL PUNTO IN CUF AVWIENE 11
TRATFAMENTO (CONTROLLO TEMPERATURA E CONTROLLO CERTIFICAZIONE VERDE) SIA, NEL CASO DEL CONTROULO DEL
GREEN-PASS, MEDIANTE PUBBLICAZIONE DI INFORMATIVA DETTAGLIATA SUL SITO ISTITUZIONALE
NON VIENE ATTUATA NESSUNA ATTIVITA' Di PROFLAZIONE
IL TRATTAMENTO AVVIENE CON FREQUENZA QUOTIDIANA E PER TUTTA LA DURATA DELLO STATO D4 EMERGENZA COME
DECISO DAL PARLAMENTO ITALIANG

TRATTAMENTO PROBABIUTA’ (P) CONSEGUENZE (€) LIVELLO DI RISCHIO (R|
GENERALE POCO PROBABILE GRAVI ' RTE
REGISTRQ ELETFRONICO POCO PROBABILE GRAVI
t’esito della valutazione dei rischi mostra un livello di rischio ELEVATO per i diritti
e le liberta delle persone fisiche interessate ?
1’attivith comporta procedimenti valutativi, di scoring o di profilazione ?
L'attivit comporta la presa di decisioni automatizzate che producone
significativi effetti giurldici (ammissionl, assunzioni, concessioni etc.} ?
L’attivitd comporta il monitoraggio sistematico di persone fisiche
{videosorveglianza ad esempio) ?
I'attivitd comporta il trattamento di dati particolari, giudiziari o di natura
estremamente personale {es. opinloni palitiche} ?
{’attivitd comporta il trattamento di dati personali su Jarga scala ?
1’attivitd comporta la combinazione o # raffronto di insiemni di dati derivanti da
due o pill trattamenti svolti per diverse finalith efo da titolari distint, secondo
modalitd che esulano dal contesto iniziale (big data} ?
L"attivita comporta i trattamento di dati relativi a soggetti vulnerabili {minori,
soggetti con patologie psichiatriche, richiedenti asilp, anziani etc.) ?
{’attivitd comporta utilizzi innovativi 0 applicazione di nuove soluzioni
tecnologiche o organizzative {riconoscimento facciale ad esempio) 2
’attivit comporta trattamenti che, di per sé, potrebbero impedire agli
interessati di esercitare un diritto o di awalersi di un servizio o diun contratto
{es: screening dei clienti di una banca attraverso | dati registrati
in una centrale rischi per stabilire la concessione di un finanziamento).

AL FINE DEL CONTENIMENTO DEL RISCHIO SONO ADOTTATE LE SEGUENTE MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE:

- Eventi naturali ed agenti fisici {terremoti, incendl, allagamenti etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica dl posta elettronica, etec.};

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.).

- Compromissione delle informazioni {intercettazioni, rivelazione informazion,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Azioni non autorizzate {virus, accessi non autorizzati, utilizzo di supporti non
autorizzati, uso non autorizzato di strumentazione, etc.).

- Eventi naturali ed agenti fisici {terremoti, incendi, allagament etc.);

- Problemi tecnici {anomalie e malfunzionamenta software, problemi hardware];

-~ Interruzione servizi (sbalzi di tensione, guasti alfimpianto, Interruzione collegamenti
di rete, etc.);

- Furto di dati e distruzione volontaria ed involontaria.

- Eventi naturail ed agenti fisicl {terremoti, incendi, allagament etc.);

- Problemi tecnici {anomalie € matfunzionamento software, problemi hardware);
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- Interruzione servizl (sbalzi di tensione, guasti alimplante, interruzione,
collegamenti di rete, etc.);
- Azioni di danneggiamento volontario.

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);

- Compromissione delle infarmazioni (intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Furto e sottrazione di dati

- Azioni non autorizzate (errori volontari o involontari, uso non autorizzato di
strumentazione, supporti etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.).

- Problemi tecnici (anomalie e malfunzionamento software, prehlemi hardware).

- Compromissione delle informazioni {intercettaziont, rivelazione informazioni,
infiftrazioni in messaggistica di posta elettronica, etc.);

~ Azioni non autorizzate (errorf volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.};

- Problemi tecnici {anomalie e malfunzionamento software, problemi hardware).

- Azioni non autorizzate (errori volontari o involontari, protezione da virus e malware
in genere, uso non autarizzato di strumentazione, etc.); '

- Compromissione delle informazioni (intercettaziont, rivelazione informazioni,
infiltrazionl in messaggistica di posta elettronica, etc.};

- Problemi tecnici {anomalie e malfunzionamento software),

- Compromissione delle infarmazioni {intercettazioni, rivelazicne informazieni,
infiltrazioni in messaggistica di posta elettronica etc. da parte di soggetti non pid
angrizzati);

- Azioni non autorizzate {errori volontari o involontari, uso non autorizzato di
strumentazione, ete.).

- Compromissione delle informaziont {Intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica etc. da parte di soggetti non pit
autorizzati);

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di

_ strumentazione, efc.).

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzate di
strumentazione, etc.);

- Compromissione delle informazioni (intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc. eseguita da parte dichinon &
pill autorizzato a trattare | dati).

- Compromissiona delle informazioni {intercettazion, rivelazione informazioni,
infiltrazion in messaggistica di posta elettronica, etc.);

- Azioni non autorizzate (errori volantari o involontari, virus, uso non autorizato di
strumentazione, etc.);

- Evitare che I'accesso ai dati digitali possa avvenire troppo faciimente.

- Azioni non autortzzate {errori volontari o involontari, virus, uso nen autorizzato di
strumentazione, etc.);

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Problemi tecnici {(anomalie e malfunzionamento software, problemi hardware);

- Evitare che I'accesso ai dali cartacei ed agli elaboratori possa awenire troppo
facilmente.

- Eventi naturali ed agenti fisici (terremati, incendi, aiiagameriti etc);

" ~ Problemi tecnici {anomalie & malfunzionamento software, problemi hardware);
- Interruzione servizi {shalzi di tensione, guasti alfimpianto, interruzione
collegamenti di rete, eic.). I
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- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
shumentazione, etc.);

- Compromlssione delle informazioni (intercettazioni, rivelazione informazioni,
infiltrazionl in messaggistica di posta elettronica, etc.);

- Problemi tecnici {anomalie e malfunzionamento software, problemi hardware).

- Accesso da parte di soggetti non autorizzati;

- Accesso da parte di soggetti non autorizzati;

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);

- Eventi naturali ed agenti fisici {terremaoti, incendi, allagament] etc.);

- Perdita, smarrimento, furto.

- Azioni non autorizzate {errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);
- Perdita, smarrimento.

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);

- Furti, danneggiamenti volontari;

- Uso non auterizzato di supporti personalk;

- Uso illegale di software.

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di
strumantazione, etc.);

- Compromissione delle Informazioni (intercettazion, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.);

- Problemi tecnici (anomalie e malfunzionamento software, prablemi hardware);

- Verifica della corretia applicazione delle norme regolamentari.

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.}.

- Azioni non autorizzate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.);

- Compromissione delle informazioni {intercettazion, rivelazione informazioni,
infiltzazioni in messaggistica di posta elettronica, etc.}.

- Compromissione delle informazioni {intercettazioni, rivelazione informazioni,
infiltrazioni in messaggistica di posta elettronica, etc.};

- Azioni non autarizzate (errori volontari o involontari, virus, uso non autorizzato di
strumentazione, etc.).
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Il Ministero dell Istruzione, mediante il Regolamento dei dati sensibili e giudiziari (D.M. 305 del 07/12/2006),
ha identificato in maniera precisa quali trattamenti dei dati sono consentiti all'interno di una istituzione scolastica.
Per fare questo ha utilizzato if sistema delle SCHEDE, indicando, in ciascuna di esse, le tipologie di dati sensibili e
giudiziari e di operazioni su di essi indispensabili per la gestione del sistema dell'Istruzione in un particolare comparto
della stessa.

Preventivamente ha perd individuato, all’Art. 2, dei limiti oggettivi entro i quali rimanere anche in caso di operazioni
legittime su dati sensibili o gludiziari, infatti tutti i dati sensibili e giudiziari individuati dal regolamento in oggetto

possono essere trattati previo verifica della loro:

PERTINENZA
Ciod i dati personali raccolti devono essere riferibili perfettamente all'interessato ed alla finalita del trattamento, sia
nella foro forma individuale che nella forma pili complessa dei documenti che li contengono.

COMPLETEZZA
Cio i dati personali devono essere raccolti nella loro interezza onde evitare errori di valutazione che possano derivare
dalla loro non completezza.

INDISPENSABILITA’
Cicé assolutamente indispensabili per raggiungere lo scopo prefissato.

SCHEDA N° 1 SELEZIONE, RECLUTAMENTO, INSTAURAZIONE, GESTIONE E CESSAZIONE DEL RAPPORTO DI LAVORO
FINALITA’ DI RILEVANTE
DATI SENSIBILI O GIUDIZIARI TRATTAMENTI CONSENTITI INTERESSE PUBBLICO
R I o .l PERSEGUITE =
STATO DI SALUTE Sta!o gmndlco 1done1ta al servizio, assunzione caiegona Art_ 112 - Instamrazione e :
) protetie, protezione matemita, igiene e sicurezza dei lnoghi gestione rapporti di lavoro da
i| dilavoro, onoreficenze, assicurazioni, traftamenti - parte di soggetto pubblico.
I assistenziali e previdenziali, denunce mfortumi, malattie
f professiopali, fruizione permessi, assenze giustificate. Art 62 - Rilascio document: di
[ ADESIONE A SINDACATI [ Versamento quote di iscrizione, coercizio diritt sindacali__ || Pemescimento
CONVINZIONI RELIGIOSE Concessione permessi e festivita religiose, rechitamento - Art 67 - Attivitd di controllo ed
docenti di religione. wspettive
I )QQNWNZIOM EEE.Q?OFICHE ;LSvolgimuo sevizio ci leva come obiettore di coscienza. g Art 68 - Applicazione disciplina
DATI GIUDIZIARI 1 Valutazione requisiti i ammssione, adozicne di benefici economici ed afin
e - ! _provvedimenti amnrinistrativo-contabili. emolumenti
VITA SESSUA]_E ' Rettificazione attribuzione di seszo Art. 70 - Obiezione di coscienza

Art. 72 - Rapporti con Enti di
culto
Art 73 - Supporto al

collocamento e avviamento al
i lavoro

COMUNICAZIONI DI DATI CONSENTITE

SERVIZE SANITARI COMPETENTI PER VISITE FISCAL] ED ACCERTAMENTO IDONEITA’ ALL'IMPIEGO;

ORGANI PREPOSTI ALLA VIGILANZA IN MATERIA DI IGIENE E SICUREZZA LUOGH! DI LAVORO (D.1gs. 626/1994);

ENTI ASSISTENZIALL, PREVIDENZIALI ED ASSICURATIVI;

AMMINISTRAZIONI PROVINCIAU PER GLI ASSUNTI EX L, 68/1999;

ORGANIZZAZIONI SINDACAL! PER GESTIONE PERMESS!I E VERSAMENTO QUOTA DI SCRIZIONE;

PUBBLICHE AMMINISTRAZION] VERSC LE QUALI SONO ASSEGNATI 1 DIPENDENT! IN MOBILITA';

GRDINARIO DIOCESANG PER IDONEITA” ALL'INSEGNAMENTO DELLA RELIGIONE CATTOLICA;

ORGANI DI CONTROLLO (CORTE DEI CONTI e MEF};

AGENZIA DELLE ENTRATE ;

PRESIDENZA DEI CONSIGLIO DE MINISTRI PER LA RILEVAZIONE ANNUALE DEI PERMESSI PER CARICHE SINDACAL ETC.
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SCHEDA N° 2 GESTIONE DEL CONTENZIOSO E PROCED!MENTI DISCIPLINARI

FINALITA’ DI RILEVANTE
DATI SENSIBILI O GIUDIZIARI TRATTAMENTI CONSENTITI INTERESSE PUBBLICO
PERSEGUITE E
TUTTHI DATI SENSIBILIE Tutte le attiviti relative alla difesa in giudizio del Ministero Art 112 - Instaurazione e
GIUDIZIARI LECITAMENTE della Pubblica Istruzione e delle istitezioni scolastiche ed gestione rapporti di lavoro da
TRATTATI educative nel contenzioso del lavoro, amministrativo, penale || parte di soppetto pubblico.
e civile.
Art. 67 - Afttrvita di controflo ed
ispettive
Art 7§ - Attivith zanzionatoria o
di tutela
COMUNICAZIONI DI DATI CONSENTITE
MINISTERO DEL EAVORO PER SVOLGIMENTO TENTATIVE OBBLIGATORI DI CONCILIAZIONE;
ORGANI ARBITRALI PER SVOLGIMENTO PROCEDURE ARBITRAL] INDICATE NEECCNL;
AVVOCATURA DELLO STATO PER DIFESA E CONSULENZA;
MAGISTRATURA E ORGANI DI POLIZIA GIUDIZIARIA;
LIBERI PROFESSIONIST] A FINI DI PATROCINIO E CONSULENZA, INCLUSI QUELLI DI CONTROPARTE.
SCHEDA N° 3 ORGANISMI COLLEGIALI E COMMISSIONI ISTITUZIONALI |
FINALITA’ DI RILEVANTE
§ DATI SENSIBILI O GIUDIZIARI TRATTAMENTI CONSENTITI. INTERESSE PUBBLICO
i i PERSEGUITE
TUTTI | DATI SENSIBILIE Attivazione degli organismi collegtali e le commission: Arl_ 65 - pubblicita dellaitivits
GIUDIZIARI LECITAMENTE istituzionali previsti dalle norme di organizzazione del diorgant
TRATTATI Ministero dell’Istruzione e del{’ordinamento scolastico. ) -
Art 95 - dati sensibilie
piudiziari relativi alle finalith di
istruzione e di formazione in !
ambito scolastico.

COMUNICAZIONI DI DATI CONSENTITE

NESSUNA, ATTIVITA’ INTERNA ALL'ISTITUZIONE SCOLASTICA,
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SCHEDAN° 4 ATTIVITA’ PROPEDEUTICHE ALL'AWIO DELL’ANNO SCOLASTICO
FINALITA’ DI RILEVANTE
DATI SENSIBILI O GIUDIZIARI TRATTAMENTI CONSENTITI INTERESSE PUBBLICO
o PERSEGUITE

ORIGINI RAZZIALI ED ETNICHE Per tutls quephi atti tesi a favotire I'infegrazione degli Art 68 - Applicazione disciplina
ALLIEVI di nazionaliti non tahana beneﬁciecc_momjciedaitri

CONVINZIONI RELIGIOSE dP::! garantire la lﬂ)e(;tea l]:l {:;;edo mhglosﬁ P pe.-del?l frnzions 1| emolumenti.

’insepnamento religione catfolica o delle attivita
Hernati o, Art. 73 - Supporto al collocamento
= veatale) - - € avviarento al lavoro

STATO DI SALUTE Per amsicurare I’erogazione del sostegno agli ALLIEV]

i diversamente abili ¢ per la composizione delle classi Art. 86 - Tulela maternita,

DATI GIUDIZIARI Per asstcurare il diritto allo studio a soggetti detenuti, o dismcentivarione uso sostanze
qualora " Autoritd Grudiziaria abbia predisposto un psicotrope, mtegrazione
programma di protezione nei confronti dell’slunno o || diversamente abili, volontaniato.
ALLIEVI che abbiano commesso reati. !

Art 95 - dafi sensibali e giudizian
relativi alle finalitd di istruzione e di
formazione m ambito scolastico.

COMUNICAZIONI D! DATI CONSENTITE

ENTI LOCALI PER LA FORNFTURA DY SERVIZI;

GESTORI PUBBLICI E PRIVATI DI SERVEZ] DI ASSISTENZA AGLI ALLIEVE E DI SUPPORTQ;
AUSL ED ENTI LOCALI PER FUNZIONAMENTO GRUPPE DI LAVORC HANDICAP.

SCHEDA N° 5

ATTIVITA’ EDUCATIVA, DIDATTICA E FORMATIVA, DI VALUTAZIONE
FINALITA’ DI RILEVANTE
DATI SENSIBILI O GIUDIZIARI TRATTAMENTI CONSENTITI INTERESSE PUBBLICO
§ ______ PERSEGUITE
ORIGINI RAZZIALI ED ETNICHE Per tolt: quegli atti tesi a favorire P inteprazione depli AT 68 - Applicazione disciplina
ALLIEVI di nazionalitd pon #taliana benefict economici ed altr
CONVINZIONI RELIGIOSE |[ Per garantire Ia liberth di credo religiose. || cmotument.

STATO DI SALUTE

Per assicurare ’erogazione del servizio di refezione
scolastica, del sostegno agli ALLIEVT diversamente abili,
dell’insegnamento domiciliare ed ospedaliero, perla
partecipazione alle attivitd educative e didattiche
programmate, a quelle motorie e sportive, alle visite
puidate ed ai viagpi di istruzione.

DAT] GIUDIZIARI

I Per assicurare il diritto allo studio a soggetti detenuti.

CONVINZIONI POLITICHE

{| Per la costituzione ed il funzionamento delle Consulte e
i delle Associazioni di stodenti e dei gemstorL.

“DATI SENSIBILI IN GENERALE

!| In generale per le aftivita di vatutazione penodlca e ﬁnaie,
;| per le attivita di orlentamento e per 1a compilazione della
% certificazione delle competenze.

Art. 73 - Supposto at collocamento

e avvizmento al lavoro

Art. 86 - Tutela maternitd
digincentivazions uso sostanze
peicotrope, integrazione

—| diversamente abili, volontanato_

Art 95 - dati sensibili e grudizian
refativi alle fimalita di istruzione e di
formazione in ambito scolastico.

COMUNICAZIONI DI DATI CONSENTITE

ALTRE ISTITUZIONI SCOLASTICHE STATALI E NON PER TRASMISSIONE DOCUMENTAZIONE ATTINENTE LA CARRIERA;

ENTI LOCALI PER FORNITURA SERVIZE;

GESTORI PUBBLICI E PRIVATI DI SERVIZI DI ASSISTENZA AGLI ALLIEVI E DI SUPPORTO;
ISTITUTI DI ASSICURAZIONE PER DENUNCIA INFORTUNI E CONNESSA R.C.;

ALE'INAIL PER LA DENUNCIA INFORTUNE;

AUSL ED ENTI LOCALI PER FUNZIONAMENTO GRUPPE DI LAVORO HANDICAP;
AZIENDE, IMPRESE ED ALTRI SOGGETTI PUBBLICE O PRIVATI PER STAGES.
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SCHEDA N°6 SCUOLE NON STATALI

DATI SENSIBILI O GIUDIZIARI

TRATTAMENT! CONSENTIT]

FINALITA' DI RILEVANTE
INTERESSE PUBBLICO
PERSEGUITE

FASCICOLI PERSONALI DI
DOCENTI E ALLIEV]

Per rendere effettiva I attiviti di vigilanza e controlle
eseguita dall’ Amministrazione centrale o periferica nei
confronti delle scuole non statali panficate.

Art 67 - Attivita di controllo ed
ispettive

SCHEDAN°7 RAPPORTI SCUOLA-FAMIGLIA, GESTIONE DEL CONTENZIOSO

DATI SENSIBILI O GIUDIZIARI

TRATTAMENTI CONSENTITI

INTERESSE PUBBLICO
PERSEGUITE

[ FINALITA’ DI RILEVANTE

TUTTI 1 DATI SENSIBILIE
GIUDIZIARI LECITAMENTE
TRATTATI

Tutte le attivita relative alla instaurazione del contenzioso
(reclami, ricorsi, espost, provvedimenti disciplinari,

'| ispezioni, citazioni, denunce efc.) con gli ALLIEVI e le

famiplie e tutte le attivits di difesa in grodizio delle
istituzioni scolastiche di opni ordine e grado.

Art 67 - Attivitd di cantrollo ed
ispettive

Art 71 - Atirvith sanzionatoria ¢
di tutela
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VI. LE MISURE DI SICUREZZA GLOBALI

La Legge, dapprima can il Decreto Legislativo 196/2003 e pol con il Regolamento UE 2016/679 definisce conil
termine “misure di sicurezza”, una serie di prescrizioni tecniche indispensabili affinché il trattamento dei dati personali,
eseguito mediante Fimpiego di apparecchiature elettroniche, sia sicuro.

Mentre la grande maggioranza di dette misure & {almeno fino alla prossima entrata in vigore di una normativa europea
che aggiorni anche queste vodl) positivamente indicata nel ¢.d. “Disciplinare Tecnico — Allegato B” del Codice della
Privacy del 2003, molte altre indicazioni sono pil generali e appartengono ad un metodo di lavoro organizzato secondo
ragionevolezza e buona fede. All'interno dell’ente & stato implementato it REGOLAMENTO PER L'USO DI INTERNET E
DELLA POSTA ELETTRONICA, rivolto al personale dipendente e a tutti coloro che collaborano, pur in assenza di un
rapporto di lavoro suberdinato, nel momento in cui utilizzano le attrezzature informatiche scolastiche.

E innanzitutto un aiuto per I'uso consapevole e diligente delle risorse informatiche messe a disposizione (postazioni di
lavoro, dispositivi portatili, posta elettronica) evitando comportamenti che possono innescare problemi o minacce alla
sicurezza del sistema. Informa inoltre delle misure di tipo organizzativo e tecnologico adottate e dei controlli che
potrebbero essere effettuati, sempre nel rispetto della liberta e dalla dignita dei lavoratori.

USO DI INTERNET DA PARTE DEI SOGGETTI DEL TRATTAMENTO

Il corretto utilizzo di internet rappresenta uno dei punti cardini per la sicurezza dell'infrastruttura informatica
entro fa quale si effettua il trattamento dei datl.

Uno dei momenti pil critici & quello del “download” (scaricamento) di software o dati al di fuori dai casi
espressamente previsti e consentiti dal Titolare del trattamento.

L'Autorizzato al trattamento dei dati mediante utilizzo di apparecchiature informatiche, deve astenersi dal
compiere “download” non autorizzati onde prevenire situazioni critiche riconducibili a due fattispecie da
evitare:

“DOWNLOAD” INVOLONTARIO DI SOFTWARE CHE POSSA ESPORRE LA RETE A RISCHIQ DI INTRUSIONI O DI

DANNO CAGIONATO DA SOFTWARE RICONDUCIBILE A QUANTO PREVISTO DALL'ART. 615 QUINQUIES DEL

CODICE PENALE {VIRUS INFORMATICI)

Il “download” incontrollate molto frequentemente mina le misure di sicurezza adottate a

protezione della rete. Le conseguenze tipiche di tale comportamento sono: L'apertura di un varco sul
dispositivo firewall che agevoli Vaccesso indebito alla rete da parte di soggetti non autorizzati; (I
danneggiamento del dispositivi operato da virus informatici.

“DOWNLOAD” DI DATI CHE POSSANO ESSERE CATALOGATI COME “PERSONALI” O “PARTICOLAR!” IN

'MANIERA INCONSAPEVOLE DA PARTE DEL TITOLARE DEL TRATTAMENTO

ll “download” incontrollato pud riguardare non solo “maleware” {cioé software che abbia mire
dannose per la rete) bensi anche dati personali o addirittura particolari che si troveranno a
risiedere su elaboratori elettronici in maniera non consapevole e quindi verranno trattati, con ogni
probabilita, in maniera inadeguata.

USO DELLA POSTA ELETTRONICA DA PARTE DEI SOGGETT DEL TRATTAMENTO

Al “download” di software o dati da internet & assimilabile la consultazione non remota della posta
elettronica. La rete pertanto sara configurata in modo da impedire ai soggetti del trattamento la
configurazione di software di posta {Outlook, Eudora etc.) che comportino lo scaricamento dei dati sui propri
elaboratori. Se la consultazione della posta elettronica privata & consentita, essa avverra mediante accesso
remoto alla casella mail tramite browser (Internet Explorer, Netscape Navigator etc.).

US0 DEL FAX DA PARTE DEI SOGGETTI DEL TRATTAMENTO

Ancorché si tratti di una pratica oggetto di progressiva dismissione, | documenti in Ingresso,
contenenti dati personali, che dovessero pervenire via FAX, devono essere trattati con particolare cura,
affinché non restino a disposizione di soggetti non autorizzati. L'Autorizzato della gestione dei FAX deve
vigilare sulla corretta esecuzione della procedura di smistamento.
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DISTRUZIONE DI DOCUMENT! DA PARTE DEI SOGGETT! DEL TRATTAMENTO

I documenti cartacei contenenti dati personali che, a qualsiasi titolo (dismissione di archivi, errori di
scrittura, copie ridondanti etc.) debbano essere eliminati, saranno resi illeggibili dal soggetto Autorizzato
mediante I'uso di un distruggidocumenti o di altro metodo parimenti idoneo.

GESTIONE DELLA POSTA CARTACEA DA PARTE DEI SOGGETTI DEL TRATTAMENTOQ

La posta cartacea viene raccolta dall’Autorizzato in servizio in quel momento pressa la portineria / reception
ed immediatamente smistata verso gli uffici.

All'atto dell’apertura tutti i documenti contenenti dati personali devono essere smistati senza ritardi a cura
del personale del protacollo stesso.

1t Titolare del trattamento determina gli Autorizzati espressamente autorizzati, quali responsabili della tenuta
del protocollo e della visione dei contenuti delle missive.

La posta elettronica viene “scaricata” da ciascun Autorizzato e, se stampata, segue lo stesso procedimento
previsto per la posta cartacea.

Le lettere arrivate per posta che presentino all'esterno I'indicazione “RISERVATO” o altre formule atte a
gqualificarle come contenenti documenti di tipo particolare, non possono essere aperte dagli Autorizzati della
gestione del protocollo ma devono immediatamente essere consegnati all’attenzione del Titolare del
trattamento il quale provvedera alla loro custodia ed all'inoltro, o a quella del destinatario in persona.

Si rammenta che I'Art. 616 Codice Penale vieta la Violazione, sottrazione e soppressione di corrispondenza:

Chiunque prende cognizione del contenuto di una corrispondenza chiusa, a lui non diretta, ovvero sottrae o
distrae, ol fine di prenderne o di farne da aitri prender cognizione, una corrispondenza chiusa o aperta, a lui
non diretta, ovvero in tutta o in parte la distrugge o sopprime, & punito, se il fatto non é preveduto come reato
do oltra disposizione di legge, con la reciusione fino a un anno o con la multa da € 31,00 a € 516,00

[omissis)

VIl. MISURE DI SICUREZZA CONTRO IL RISCHIO DI DISTRUZIONE O PERDITA D1 DATI

Al fine di garantire Fintegrita dei dati contro i rischi di distruzione o di perdita, il Titolare del trattamento dei
dati stabilisce la periodicit3 con cui debbongo essere effettuate le copie di sicurezza delle banche di dati trattati. Tale
periodicita tuttavia non pud essere superiore alla settimana.
| criteri debbono essere stabiliti dal Titolare del trattamento in relazione al tipo di rischio potenziale & In base al
livello di tecnologia utilizzata.

Procedura di esecuzione del Back-up

I! Titotare del trattamento si deve preoccupare dell'esecuzione della pracedura di back-up (salvataggio
degli archivi}).

It Responsabile della procedura di Back-Up deve essere formato affinché sia totalmente indipendente
nell'eseguire | passi tecnici necessari per I'attuazione del salvataggio delle copie degli archivi informatici
contenenti dati personali.

La procedura di Back-Up deve avvenire in maniera completamente automatizzata senza bisogno
dell'intervento da parte deli’operatore al fine di escludere tutte le ipotesi di dimenticanza e imperizia
dell’attuazione del procedimento, in tali casi al soggetto incaricato spetta solo il compito di verificare che
it salvataggio abbia avuto buon fine.

Ii Titolare del trattamento & responsabile della custodia e della conservazione di supporti utilizzati per il back up dei
dati. '
Ess| devono essere custoditi in modo da scongiurare il pill possibile le aggressioni da:

. Agenti chimici;
. Fonti di calore;
. Campi magnetici;
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. Intrusione ed atti vandalici;
. Incendio;

. Allagamento;

. Furto.

L'accesso ai supporti utilizzati per if back up dei dati & limitato per ogni banca dati al Titolare del trattamento della
sicurezza dei dati ed all'Autorizzato al trattamento di competenza.

Se il Titolare del trattamento decide che | supporti per le copie di back up delle banche di dati trattate non sono pill
utilizzabili per gli scopi per | quali erano stati destinati, deve provvedere a farne cancellare il contenuto, annullando e
rendendo illeggibili le informazioni in esso contenute.

E compito del Titolare del trattamento assicurarsi che in nessun caso vengano lasciate copie di back up delle banche
di dati trattate, non piQ utilizzate, senza che ne venga cancellato il contenuto ed annullate e rese illeggibili le
informazioni in esso registrate.

1 dati memorizzati sui supporti di back-up, nonché sui dispositivi mobili di archiviazione, devono risiedere sugli stessi
in forma non-intellegibile; perché questo avvenga & necessario prevedere l'installazione di software di crittografia
dei dati che impediscano, in caso di furto o smarrimento accidentale di questi supporti, la lettura da parte di
chicchessia non autorizzato.

Con periodicita almeno semestrale viene verificato il corretto funzionamento della procedura di back-up simulando
un ripristino totale dei dati. ' .

La modalita di back-up cosiddetta “in cloud” ossia che avvenga utilizzando una piattaforma remota accessibile
mediante web, non modifica i tratti essenziali della procedura che dovra essere sempre verificata in ordine alla
puntuale esecuzione del trasferimento dei dati oggetto di back up.

Vill. ALTRE MISURE DI SICUREZZA
Le regole vigenti vietano a chiungue di:

e Effettuare cople su supporti magnetici o trasmissioni non autorizzate dal Titolare di dati oggetto del
trattamento;

s  Effettuare copie fotostatiche o di qualsiasi altra natura, non autorizzate dal Titolare, di stampe, tabulati,
elenchi, rubriche e di ogni altro materiale riguardante | dat! oggetto del trattamento;

s Sottrarre, cancellare, distruggere senza I'autorizzazione del Titolare, stampe, tabulati, elenchi, rubriche e
ogni altro materiale riguardante i dati oggetto del trattamento;

¢ Consegnare a persone non autorizzate dal Titolare, stampe, tabulati, efenchi, rubriche e ogni altro materiale
riguardante i dati opggetto del trattamento.

I Titolare deve definire le modalita di accesso agli uffici in cui sono presenti sistemi o apparecchiature di accesso al
dati trattati.

In linea di massima sono autorizzate all'accesso ai locali esclusivamente quelle persone autorizzate al trattamento
alle quali, il Titolare, concede I'accesso ai luoghi fisici mediante la consegna di un badge o di una chiave, nonché
Faccesso agli ambiti informatici mediante la consegna di idonei criterl di accesso.

I Titolare deve informare con una comunicazione scritta I'Autorizzato, dell’ufficio dei compiti che gli sono stati
affidati e deve provvedere a formarlo affinché le mansioni indicate nella lettera gli siano familiari.

ASSEGNAZIONE NOMI UTENTE

Il Titolare deve definire le modalita di assegnazione dei nomi identificativi per consentire a ciascun Autorizzato al
trattamento di accedere ai sistemi di trattamento delle banche di dati.

Non sono ammessi nomi identificativi di gruppo, con (a sola eccezione dei pochi identificativi assegnati per
I'amministrazione di sistema, relativamente ai sistemi operativi che prevedono un unico fivello di accesso.

In ogni caso, un codice identificativo assegnato ad un Autorizzato al trattamento deve essere annullato se
I'Autorizzato al trattamento ha dato le dimissioni.

ASSEGNAZIONE DELLE PASSWORD

Il Titolare deve definire le modalita di assegnazione delle password e decidere che ogni utente Autorizzato al
trattamentc possa modificare autonomamente la propria password di accesso. :
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In questo caso la modifica richiede che venga data comunicazione af Custode della password e al Responsabile del
trattamento (se diverso dal Custode delle password).

Le password saranno composte da almeno 8 caratteri e non dovranno contenere elementi immediatamente
riconducibili ai proprietari delle stesse.

SICUREZZA DELLE TRASMISSIONI DATI

Al fine di garantire la sicurezza delle trasmissionti dei dati su rete pubblica, il Titolare stabilisce le misure tecniche da
adottare in rapporto al rischio di intercettazione o di intrusione su ogni sistema collegato in rete pubblica.

| criteri debbono essere definiti dal Titolare In relazione al tipo di rischio potenziale e in base al livello di tecnologia
utilizzata.

PERSONALE AUTORIZZATO AL TRATTAMENTO DE! DAT1

il Documento & costantemente aggiornato ad opera del Titolare circa ogni variazione dell'elenco degli Autorizzati del
trattamento autorizzati al trattamento dei dati personali.

In particolare, in caso di trattamento automatizzato di dati, per ogni Autorizzato al trattamento deve essere indicato
lo USER ID assegnato.

In caso di dimissioni di un Autorizzato al trattamento o di revoca delle autorizzazioni al trattamento dei dati, il
Titolare deve darne immediata comunicazione affinché si provveda a disattivare la possibilita di accesso al sistema
per il soggetto In questione.

Al Titolare & affidato il compito di verificare, ogni anno, le autorizzazioni di accesso ai dati oggetto del trattamento e
di aggiornare I'elenco degli utenti autorizzati, oltre al compito di redigere e di aggiornare ad ogni variazione i
permessi di accesso per ogni Autorizzato al trattamento autorizzato.

In particolare, per ogni Autorizzato al trattamento e per ogni banca dati debbono essere indicati i privilegl assegnati
{ra seguenti:

I. Inserimento dei dati;

I. Lettura e stampa dei dati;
Ill. Modifica di dati;
IV. Cancellazione di dati.

IX. MANUTENZIONE DELLE APPARECCHIATURE

Al Titolare al trattamento dei dati & affidato it compito di verificare ogni anna la situazione delle
apparecchiature installate con cui vengono trattati i dati, delle apparecchiature periferiche e, in particolare, dei
dispositivi di collegamento con le reti pubbliche.

La verifica ha lo scopo di controllare 'affidabilita del sistema per quanto riguarda:

. La sicurezza dei dati trattati;
. Il rischio di distruzione o di perdita;
. Il rischio di accesso non autorizzato o non consentito, tenendo conto anche dell’evoluzione tecnologica.

Al Titolare & affidato il compito di verificare ogni anno la situazione dei Sistemi Operativi installati sulle
apparecchiature con {e quali vengono trattati i dati.
La verifica ha lo scopo di controllare I'affidabilita dei Sistemi Operativi per quanto riguarda:

. La sicurezza dei dati trattati;

. Il rischio di distruzione o di perdita;

. i rischio di accesso non autorizzato o non consentito,

tenendo conto in particolare di:

¢ Disponibilitd di nuove versioni migliorative dei Sistemi operativi utilizzati;

. Segnalazioni di Patch, Fix o System-Pack per F'introduzione di magglori sicurezze contro i rischi di intrusione o
di danneggiamento dei dati.
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Nel caso in cui esistano rischi evidenti il Titolare deve prendere gli opportuni provvedimenti allo scopo di assicurarne
il corretto trattamento dei dati in conformita alle norme in vigore.

Al Titolare é affidato il compito di verificare ogni anno la situazione delle applicazioni installate sulle apparecchiature
con le quali vengono trattati i dati.

La verifica ha lo scopa di controllare Paffidabilita del software applicativo, per quanto riguarda:

e Lasicurezza dei dati trattati;
s |l rischio di distruzione o di perdita;
[l rischio di accesso non autorizzato ¢ non consentito,

tenendo conto in particolare della disponibilitd di nuove versioni migliorative delle applicazioni installate che
consentano maggiore sicurezza contro i rischi di intrusione o di danneggiamento dei dati.

Nel caso in cui esistanc rischi evidenti il Titolare deve prendere gli opportuni provvedimenti allo scopo di assicurare il
corretto trattamento dei dati in confarmita alle norme in vigore.

X. ILDATA BREACH

Una viclazione dei dati personali (c.d. data breach) pud, se non affrontata in modo adeguato e tempestivo, provocare
danni fisici, materiali ed immateriali alle persone fisiche coinvolte.

Alcuni esempi che possiamo fare di questi danni sono: la perdita de! controllo del dati personali che li riguardanc o la
limitazione dei loro diritti, casi di discriminazione, furto o usurpazione d'identita, perdite finanziarie connesse alla
sottrazione delle credenziali dell’home banking, decifratura non autorizzata delle forme di pseudonimizzazione
attuate, pregiudizio alla reputazione, perdita di riservatezza dei dati protetti da segreto professionale e d'ufficio o
qualsiasi altro danno economico o sociale significativo alla persona fisica interessata.

Questo paragrafo si prefigge lo scopo di indicare, al Titolare del trattamento dei dati, le opportune modalita di
gestione del data breach, nel rispetto della normativa in materia di trattamento dei dati personali, garantendo in
particolare 'aderenza ai principi e alle disposizioni contenute nel Regolamento UE 679/2016 {Considerando n.
85,86,87,88 ed Artt. 33 e 34) e nella Guidelines on personal data breach notification under Regulation 2016/679 —
article 29 data protection working party.

In questo parte del documento si sintetizzano le regole per garantire il rispetto dei principi esposti € |a realizzabilita
tecnica e la sostenibilita organizzativa, nella gestione del data breach, sotto | diversi aspetti relativi a:

- modalita di segnalazione al Titolare da parte di chi venga a conoscenza della violazione
- modalita e profili di segnalazione all' Autorita Garante

- valutazione dell'evento accaduto

- eventuale comunicazione agli interessati

Ogni operatore autorizzato a trattare i dati personali, qualora venga a conoscenza di un potenziale caso di dato
breach, avvisa tempestivamente il Titolare del trattamento.
Ai fini di una corretta classificazione dell’episodio, il Titolare utilizzera lo schema di scenario di data breach, riportato

alle pagine seguenti.

Sulla scorta delle determinazioni raggiunte, il Titolare predispone I'eventuale comunicazione all’Auterita Garante, a
propria firma, da inviare senza ingiustificato ritardo e, ove possibile, entro 72 ore, da determinarsi dal momento in
cui ne & venuto a conoscenza, clod quando abbia un raglonevole grado di certezza della verificazione di un incidente
di sicurezza che riguardi dati personali.

Oltre il termine delle 72 ore, la notifica deve essere corredata delle ragioni del ritardo.

E' comunque fatta salva la possibilita di fornire successivamente all' Autorita Garante informazioni aggiuntive o
dettagli rilevanti sulla violazione di cui il Titolare venga a conoscenza, a seguito della effettuazione di ulteriori indagini
e attivita di follow-up {c.d. notifica in fasi).

La scelta e le motivazioni che hanno portato a non notificare I'evento deve essere documentata a cura del Titolare,

Nel caso in cui dal data breach possa derivare un rischio elevato per i diritti e le libertd delle persone, anche queste

devaono essere informate senza ingiustificato ritardo, al fine di consentire loro di prendere provvedimenti per
proteggersi da eventuali conseguenze negative della violazione.
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Hl Titolare del trattamento predispone F'eventuale comunicazione agli interessati da inviarsi nei tempi e nei modi che
lo stesso, individuera come pil opportuna come specificato nell’art, 34 del G.D.P.R. e tenendo conto di eventuali
indicazioni fornite dall'Autorita Garante. ' :

La comunicazione deve comprendere aimeno:

* nome e recapiti del Titolare;
= le probabill conseguenze della violazione dei dati;
« eventuali misure adottate dal Titolare per porre rimedio o attenuare linfrazione.

L’adeguatezza di una comunicazione & determinata non solo dal contenuto del messaggio, ma anche dalle modalita di
effettuazione. Le linee guida, sulla base dell’art. 34, ricordano che devono sempre essere privilegiate modafita di
comunicazione diretta con i soggetti interessati {quali email, SMS etc.}.

Si & detto, ai paragrafi precedenti, che ognigualvolta il Titolare si trovi ad affidare il trattamento di dati ad un
soggetto terzo/responsabile del trattamento, € tenuto a stipulare con tale soggetto uno specifico contratto che lo
vincoli al rispetto delle istruzioni impartitegli dal Titolare in materia di protezione dati: & necessario che la presente
procedura di segnalazione di dota breach sia inclusa nel suddetto contratto; cid al fine di obbligare il responsabile ad
informare il Titolare del trattamento senza ingiustificato ritardo, di ogni potenziale evento di data breach.

Ad ogni respansabile del trattamento deve essere comunicato il contatto del Titolare al quale effettuare la predetta
segnalazione. ' ~

La comunicazione deve avvenire senza Ingiustificato ritardo, per “ingiustificato ritardo” si considera la notizia
pervenuta al Titolare al pili tardi entro 12 ore dalla presa di conoscenza iniziale da parte del responsabile.

[l Titolare effettua una valutazione delf’evento avvalendosi, nel caso, del gruppo privacy del soggetto esterno.

Ai fini di una corretta classificazione dell’episodio il Titolare utilizzerd lo schema di scenario di data breach di seguito
riportato.

" Pertanto, sulla scorta delle determinazioni raggiunte, il Titolare predispone 'eventuale comunicazione ali’Autorita
Garante, a sua firma, da inviare senza ingiustificato ritardo e, ove possibile, entro 72 ore, da determinarsi dal
momento in cui ne & venuto a conoscenza, cioé quando abbia un ragionevole grado di certezza della verificazione di
un incidente di sicurezza che riguardi dati personali.

_ Ottre il termine delle 72 ore, la notifica deve essere corredata delle ragioni del ritardo.

E' comunque fatta salva 1a possibilita di fornire successivamente all'Autorita Garante informazioni aggiuntive o
dettagli rilevanti sulla violazione di cui il Titolare venga a conoscenza, a seguito della effettuazione di uiteriori indagini
e attivita di follow-up {c.d. notifica in fasi)

La scelta e le motivazioni che hanno portato a non notificare I'evento deve essere documentata a cura del referente
privacy del soggetto obbligato.

Rimane salva fa possibilita che sia il responsabile esterno del trattamento ad effettuare una notifica per conto del
Titolare del trattamento, se il Titolare del trattamento ha rilasciato specifica autorizzazione al responsabite,
all'interno del suddetto contratto. Tale notifica deve essere fatta in conformita con gli articoli 33 e 34 del G.D.P.R..

La responsabilita legale della notifica rimane in capo al Titolare del trattamento nella persona del Dirigente
Scolastico.

Al fine di eseguire |a valutazione dell’'obbligatorieta o meno della notifica alfAutorita Garante dei data breach e di
supportare i soggetti coinvolti nella procedura, vengono illustrati alcuni scenari di possibili violazioni di dati personali.
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MmPro i

VIOLAZIONE
{BREACH])

DEFINIZIONE

[socuapi
SEGNALAZIONE

ESEMPI
(segnalazione S}

| cONTROESEMPI
{segnalazione NQ)

incidente o azione
fraudolenta, & stato
irreversibilmente
madificato, senza
possibilita di
ripristinare lo stato
originale. In caso di
richiesta del dato da
parte dell'interessato
non sarebbe possibile
produrio con certezza
che non sia stato
alterato.

Rientrano tra i casi di
segnalazione i soli dati
appartenenti a
documenti definitivi

contenuti di un
sistema,
compromettendo
anche i backup

Azione involontaria,
o fraudolenta, di un
utente che porta
alla alterazione di
dati in modo non
tracciato e
irreversibile

PERDITA Un insieme di dati Dati non recuperabili Smarrimento di Smarrimento di un
personali, aseguito di | relativi a pil utenti, o chiavetta USB documento, ad
incidente o azione relativi a tipologie di contenente dati esempio a causa di
fraudolenta, non & piti | dato la cui originali un guasto di
nella disponibilita del indisponibilita lede i sistema, appena
Titolare, ma potrebbe | diritti fondamentali Smarrimento di avvenuta la stampa
essere nella dellinteressato o fascicolo cartaceo
disponibilita di terzi relativi a tipologie di del personale o
(lecitamente 0 dato la cui dell’'utente
illecitamente). in caso divulgazione
di richiesta di dato da conseguente alla
parte delf'interessato perdita possa ledere i
non sarebbe possibile diritti fondamentali
produrlo, ed & dell’interessato
possibile che terzi Rientrano tra i casi di
possano avere segnalazione i soli dati
impropriamente appartenentia
accesso al dato. documenti definitivi

MODIFICA Uninsieme di dati Modifiche sistematiche | Guasto tecnico che | Guasto tecnico che
personali, a seguito di | su pil casi altera parte dei altera parte dei

contenuti di un
sistema, rilevato e
sanato tramite
operazioni di
recovery

Azione involontaria
di un utente che
porta alla
alterazione di dati
tracciata e
reversibile

Modifica di un
documento non
ancora validato dal
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proprio autare.

ACCESSO NON
AUTORIZZATO

Un insieme di dati
personali (e
riconducibili
all'individuo
direttamente o
indirettamente) sono
stati resi disponibili
per un intervallo di
tempo a persone
{anche Autorizzati dal
Titolare) non titolati
ad accedere al dato
secondo principio di
pertinenza e non
eccedenza, o
secondo i
regolamenti
dell’organizzazione

Rientrano tra i casi di
segnalazione i soli dati
appartenenti a
documenti definitivi e
gid contrassegnati da un
livello minimo di
validazione.

Accesso alla rete
aziendale da
persone esterne
all’organizzazione
che sfruttano
vulnerabilita di
sistemi

Accesso da parte di
un utente a dati
non di sua
pertinenza a
seguito di
configurazione
errata dei permessi
di accesso ad un
sistema.

Accesso da parte di
un utente a dati di
sua pertinenza, a
cui segue un uso
improprio degli
stessi

Accesso non
autorizzata di un
documento non
ancora validato dal
proprio autore.

" DOCUMENTO ELABORATO DAL D.P.Q. : Luca Corbellini cfo Studio AG.L.COM. S.r.L.

Pagina N° 28




DOCUMENTO DELLE MISURE A TUTELA DEF DATI DELEE PERSONE

Un data breach, quindi, non & solo un attacco informatico, ma pud consistere anche in un accesso abusivo, un
incidente {es. un incendio o una calamita naturale), nella semplice perdita di un dispositivo mobile di archiviazione (es.
chiavetta USB, disco esterno), nella sottrazione di documenti con dati personali (es. furto di un notebook di un
dipendente).

| casi di data breach per le casistiche gia descritte si estendono dai dati digitali, al documenti cartacei o su altri supporti
analogici.

La comunicazione involontaria di documenti, o in generale di dati, che non abbiano vero senso
compiuto/riconducibilita verso Finteressato non & considerato daoto breach, ma & considerato un normale errore
procedurale.

Al fine di schematizzare ancora meglio lo schema del ragionamento prendiama in prestito, dallo studio legale Delli
Ponti, questo diagramma:
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La segnalazione di un data breach all’Autoriti Garante deve contenere alcune informazioni fondamentali:
Di seguito le riportiamo per esteso (verificare sul sito del Garante la presenza di modulistica ad hoc):

1. Titolare che effettua la comunicazione:
a. Denominazione o ragione sociale:
b. Sede del Titolare:
c. Persona fisica addetta alla comunicazione:
d. Funzione rivestita:
¢. Indirizzo email per eventuali comunicazioni:
f. Recapito telefonico per eventuali comunicazioni:

2. Natura della comunicazione:
a. Nuova comunicazione {Inserire contatti per eventuali chiarimenti, se diversi da quelli sub 1.):
b. Seguito di precedente comunicazione (inserire numero di riferimento}):
b.1. Inserimento ulteriori informazioni sulla precedente comunicazione:
h.2. Ritiro precedente comunicazione (inserire le ragioni del ritiro):
3. Breve descrizione della violazione di dati personali:

4. Quando si & verificata la viclazione di dati personali?
a.ll..
b.Trail ... eil ...
¢. [n un tempo non ancera determinato
d. E possibile che sia ancora in corso
5. Dove & avvenuta la viclazione dei dati? (Specificare se smarrimente di dispositivi o supporti)

6. Modalita di esposizione al rischio:
a. tipo di violazione:
a.1. lettura {presumibilmente j dati non sono stati copiati)
a.2. copia {i dati sono ancora presenti sui sistemi del Titolare)
a.3. alterazione {i dati sono presenti sui sistemi ma sono stati alterati)
a.4. cancellazione (i dati non sono pil sui sisteml del Titolare e non li ha neppure 'autore della vmlazmne)
a.5. furto {i dati non sono pil sui sistemi del Titolare e Il ha I'autore della violazione)
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a.6. altro [specificare]

b. dispositivo oggetto della violazione:
b.1. computer

b.2. dispositivo mobile

b.3. documento cartaceo

b.4. file o parte di un file

b.5. strumento di backup

b.6. rete

b.7. altro [specificare]

7. Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con indicazione della loro
ubicazione:

8. Quante persone sono state colpite dalla violazione di dati personali?
a. [numero esatto] persone
b. Circa [numero] persone
¢. Un numero (ancora) sconosciuto di persone

9. Che tipo di dati sono coinvolti nella violazione?
a. Dati anagrafici
b. Numeri di telefono {fisso 0 mobile)
¢. Indirizzi di posta elettronica
d. Dati di accesso e di identificazione (user name, password, customer 1D, altro)
¢. Dati di pagamento (numero di conto corrente, dettagli della carta di credito, altro}
f. Altri dati personalf (sesso, data di nascita/et3, ...), dati sensibili e giudiziari
g. Ancora sconosciuto
h. Altro [specificare}

10. Livello di gravita della viclazione di dati personali {secondo le valutazioni del Titolare):
a. Basso/trascurabile
b. Medio
c. Alto

11. Misure tecniche e organizzative applicate ai dati colpiti dalla viclazione:

12. La violazione & stata comunicata anche a contraenti {0 ad altre persone interessate)?
a. Sl, & stata comunicata il ....
b. No, perché [specificare]

13.Qual & ii contenuto della comunicazione ai contraenti (o alle altre persone interessate)? [riportare il testo della
notificazione]

14. Quale canale & utilizzato per la comunicazione ai contraenti (o alle altre persone interessate)?

15. Quali misure tecnologiche e organizzative sono state assunte per contenere la violazione dei dati e prevenire simili
violazioni future?

16. La violazione coinvolge contraenti (o altre persone interessate) che si trovano in altri Paesi EU?
a. No
b. Si

17. La comunicazione & stata effettuata alle competenti autorita di altri Paesi EU?
a. No
b. 5i, {specificare)

I

Come accade per tutti i sistemi basati sul concetto di “rischio” e di “valutazione del rischio”, la documentazione degli
episodi che hanno determinato un danno (violazione dei dati — data breach) & fondamentale al fine di adottare
precauzioni {tecniche o comportamentali) che possano scongiurare il verificarsi nuovamente di quell’episodio.
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L'Art. 33 del G.D.P.R. pone Fattenzione su questa esigenza, il metodo migliore per adempiere a questa regola ma anche
per poter comprovare, in caso di ispezione, tale adempimento consiste nella tenuta di un registro dei data breach (gia
previsto dal Garante con provvedimento 161 del 04 Aprile 2013) che contenga, per ciascun episodio, queste
informazioni essenziali:

1. Dettagli relativi alla violazione (cause, luogo, tipologia di dati violati);

2. Effetti e conseguenze deila violazione;

3. Piano di intervento predisposto dal Titolare;

4, Le motivazioni delle decisioni assunte a seguito del data breach nei casi in cui:
a. ll Titolare ha deciso di non procedere alla notifica;
b. ll Titolare ha ritardato nella procedura di notifica;
c. Il Titolare ha deciso di non notificare il data breach agli interessati.

XI. LA TUTELA DEl DIRITTI DEGLI INTERESSATI (PROCEDURA)

Occorre definire le modalita e le responsabilitd per I'adozione di misure adeguate a fornire all'interessato tutte le
informazioni da egli richieste secondo quanto previsto dalla normativa, in forma concisa, trasparente, intelligibile e
facilmente accessibite, con un linguaggio semplice e chiaro, in particolare nel caso di informazioni destinate
specificamente ai minori.

La procedura & applicabile a tutte le attivita di trattamento dei dati personali svolte, con particolare riferimento alla
gestione di tutti gli archivi/documenti cartacei e di tutti i sistemi informatici attraverso cui vengono trattati dati
personali degli interessati {clienti, fornitori, altri soggetti terzi, ecc.), anche con il supporto di fornitori esterni.

Le richieste degli interessati possono pervenire unicamente tramite i canali previsti nell'informativa privacy fornita e
possono riguardare:

- accesso ai dati;

- rettifica dei dati;

- cancellazione dei dati {diritto all’'oblio);

- limitazione del trattamento;

- portabilita dei dati;

- esercizio del diritto di opposizione;

- esarcizio del diritto di non essere sottoposto a una decisione basata unicamente sul trattamento automatizzato.

Il Titolare, in base al contenuto della richiesta, provvede di conseguenza ad adempiere alla richiesta, se basata su
presupposti legittimi.

Eventuali altri casi, incluse richieste che facciano riferimento al Titolare, saranno gestiti caso per caso.

Prima di evadere la richiesta, il Titolare provvedera a verificare se la stessa & completa degli elementi essenziali per la
identificazione dell'interessato e 'elaborazione di una risposta e, in caso contrario le acquisisce. In particolare si
intendono “essenziali”;

- nOme e cCOgnome;

- estremi di un documento in corso di validits;
- oggettao della richiesta;

- data di presentazione.

L'Unita Organizzativa o la Struttura competente per la risposta la prende in carico e la elabora. La risposta fornita
all'interessato deve essere "intelligibile”, concisa, trasparente e facilmente accessibile, oltre a utilizzare un linguaggio
semplice e chiaro. }

La risposta all'interessato va data con lo stesso strumento utilizzato da quest’ultimo (es. email) salvo diversa
indicazione dell'interessate stesso.

Il termine per la risposta all'interessato &, per tutti i diritti, di 1 mese, estendibile fino a 3 mesi in casi di particolare
complessitd; & comungue necessario dare un riscontro all'interessato entro 1 mese dalla richiesta, anche in caso di
diniego.

Qualora it Titolare verifichi la impossibilita o la non applicabilita di una risposta decide se applicare la deroga alla
risposta. Tali casi sono:
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- impossibilita di identificare interessato;

- carattere manifestamente infondato 0 eccessivo della rlchlesta inviata da parte dell’interessato, in particolare per

via del carattere ripetitivo della stessa; oppure, come previsto dalla normativa, se:

- la richiesta ricade nel principio di tutela del diritto alla liberta d'espressione e di informazione, incluso il
trattamento a scopi giornalistici o di espressione accademica, artistica o letteraria

- i dati personali sono trattati a fini di ricerca scientifica o storica

- i dati personali sono archiviati a fini meramente statistici

- i dati personali sono trattati per finalita di archiviazione nel pubblico interesse.

Nel caso in cui la richiesta debba essere respinta, la risposta dovrd contenere | motivi dell'inottemperanza e le
indicazioni sulla possibilita di proporre reclamo a un'autorita di controllo e di proporre ricorso giurisdizionale.

Per ognl richiesta ricevuta viene compilato il “Registro delle richieste” nel quale sono riportati gli estremi della
richiesta;

- NUMErg progressivo;

- data delia richiesta;

- data di ricezione della richiesta, se diversa dalla data della richiesta;

- canale di comunicazione (email, PEC, posta comune, posta raccomandata);
- nominativo dell'interessato;

- tipo di richiesta:

0 accesso ai dati;

o rettifica dei dati;

o cancellazione dei dati (diritto all'obfio);

o limitazione di trattamento;

o portabilita dei dati;

a esercizio del diritto di opposizione;

o esercizio del diritto di non essere sottoposto a una decisione basata sul trattamento automatizzato;
o altro.

- Unita organizzative / strutture coinvolte nella gestione della richiesta;
- Completezza della richiesta (SI/NO);

- Fondatezza della richiesta (SI/NO);

- Complessita della richiesta (SI/NO);

- Gestione della prima risposta: data, canale di comunicazione, oggetto;
- Oneri economici per la gestione della richiesta {in ore / personaj;

- Stato della richiesta {in corso/chiusa);

- Data di chiusura della gestione della richiesta;

- Note.

Qualora la richiesta riguardi I'accesso ai dati personali, una volta confermata la completezza e la fondatezza della
richiesta stessa, il Titolare con il supporta della Struttura interessata, e dopo verifica che {'ottenimento della capia
possa ledere i diritti e le liberta altrui, predispone una copia dei dati personali oggetto di trattamento.

Oltre quanto indicato in precedenza, nel caso specifico, si applicano le seguenti regole:

La riposta contiene la conferma che sia 0 meno in corso un trattamento di datt personali che riguardano I'interessato e,

In tal caso, contiene i dati personali e le seguenti informazioni:

1. le finalita del trattamento;
2. le categorie di dati personali in questione;

3. i destinatari o le categorie di destinatari a cui i dati perscnali sono stati o saranno comunicati, in particolare se

destinatari di paesi terzi o organizzazioni internazionali;
4. quando possibile, il periodo di canservazione dei dati personali previsto oppure, se non & possibile, i criteri

utilizzati per determinare tale periado;
5. l'esistenza del diritto dell'interessato di chiedere al Tiolare del trattamenta |a retifica o la cancellazione dei

dati personali o la limitazione de! trattamento dei dati personali che lo riguardano o di opporsi al loro
trattamento;
6. il diritto di proporre reclamo a un'autorita di controllg;
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7. qualora i dati non siano raccolti presso |'interessato, tutte le informazioni disponibili sulla loro origine;

8. l'esistenza di un processo decisionale automatizzato, compresa la profilazione e, almeno in tali casi,
informazioni significative sulla logica utilizzata, nonché I'importanza e le conseguenze previste di tale
trattamento per l'interessato;

9, qualora i dati personali siano trasferiti a un paese terzo o a un'organizzazione internazionale, esistenza di
garanzie adeguate relative al trasferimento.

Qualora la richiesta riguardi la rettifica dei dati, confermata la completezza e la fondatezza della richiesta stessa, il
Titolare trasmette agli uffici interessati un elenco dei dati personali inesatti /o dei dati personali incompleti, in forma
scritta, preferibilmente a mezzo email. Terminate le operazioni di rettificafintegrazione, gli uffici interessati
comunicano al Titolare il comptetamento delle attivitd, in forma scritta, preferibilmente a mezze email.

Le attivita di rettifica/integrazione vanno completate senza ingiustificato ritardo.

Secondo le modalita indicate, il Titolare, con il supporto degli uffici interessati, predispone [a risposta alla richiesta
dell'interessato.

Il Titolare, con il supporto degli uffici interessati, comunica a ciascuno dei destinatari cui sono stati trasmessi i dati
personali le eventuali rettifiche effettuate, salvo che cio si riveli impossibile o implichi uno sforzo sproporzionato.
La risposta all'interessato contiene i norinativi di tali destinatari, qualora l'interessato lo richieda.

Qualora la richiesta riguardi la cancellazione dei dati, confermata la completezza e la fondatezza della richiesta stessa, il
Titolare trasmette ag!i uffici interessati un elenco dei dati personali da cancellare, in forma scritta, preferibilmente a
mezzo email. Terminate le operazioni di cancellazione, le funzioni competenti comunicano al Titolare stesso il
completamento delle attivita, in forma scritta, preferibilmente a mezzo email.

Secondo le modalita indicate, Il TRolare, con il supporto degli uffici interessati, dopo aver verificato la fondatezza della
richiesta predispone la risposta alla richiesta dell'interessato, in caso contrario, comunica il respingimento della
richiesta.

Per valutare la fondatezza della richiesta stessa, il Titolare, verifica preliminarmente se sussiste uno dei motivi seguenti:

- i dati personali non sono pili necessari rispetto alle finalita per le quali sono stati raccolti o altrimenti trattati;

- I'interessato revoca il consenso su cui si basa il trattamento e non sussiste altro fondamento giuridico per il
trattamento;

- l'interessato si oppone al trattamento e non sussiste alcun motivo legittimo prevalente per procedere al
trattamento, oppure si oppone al trattamento per finalita di marketing diretto, compresa la profilazione nella
misura in cui sia connessa a tale marketing diretto; - i dati personali sono trattati illecitamente;

- i dati personali devono essere cancellati per adempiere ad un obbligo legale previsto dal diritto dell'Unione o
dello Stato membro cul & soggetta il Titolare del trattamento;

-1 dati personali sono stati raccolti relativamente all'offerta di servizi della societa dell'informazione ai minori.

Per valutare il respingimento della richiesta stessa il Titolare verifica se il trattamento dei dati & necessario per uno dei
motivi seguenti:

- per l'esercizio del diritto alla liberta di espressione e di informazione;

- per I'adempimento di un obbligo Jegale che richieda il trattamento previsto dal diritto dell'Unione o dello Stato
membro cui & soggetto il Titolare del trattamento o per I'esecuzione di un compito svolto nel pubblico interesse
oppure nell'esercizio di pubblici poteri di cui & investito il Titolare del trattamento;

- per motivi di interesse pubblico nel settore delfa sanita pubblica;

- a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, nella misura in cuila
cancellazione rischia di rendere impossibile o di pregiudicare gravemente il conseguimento degli obiettivi di tale
trattamento;

- per l'accertamento, 'asercizio o la difesa di un diritto in sede giudiziaria.

Il Titolare, con il supporto degli uffici interessati, comunica a ciascuno dei destinatari cui sono stati trasmessi i dati
personali le eventuali cancellazioni effettuate, salvo che cid si riveli impossibile o implichi uno sforzo sproporzionato.
La risposta all'interessato contiene i nominativi di tali destinatari, qualora l'interessato lo richieda.

In particolare, se il Titolare del trattamento ha reso pubblici i dati personali oggetto della richiesta, esso & obbligata a
cancellarli, tenendo conto della tecnalogia disponibile e dei costi di attuaziona, per cul il Titclare stesso identifica le
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misure per informare i titolari del trattamento che stanno trattando i dati personali della richiesta dell'interessato e per
garantire la cancellazione di qualsiasi link, copia o riproduzione dei suoi dati personali.

Qualora la richiesta riguardi la limitazione del trattamento dei dati, confermata la completezza e la fondatezza della
richiesta stessa, il Titolare, trasmette agli uffici interessati un elenco dei dati personali di cui limitare il trattamento, in
forma scritta, preferibilmente a2 mezzo emall, e concorda con esse le misure per contrassegnare il dato personale in
attesa di determinazioni ulteriori. Terminate le operazioni di contrassegno e limitazione del trattamento, g uffici
interessati comunicano al Titolare il completamento delle attivita, in forma scritta, preferibilmente a mezzo email.

Se il Titolare del trattamento ha reso pubblici | dati personali oggetto della richiesta, essa & obbligata a cancellarli,
tenendo conto delia tecnologia disponibile e dei costi di attuazione, per cui identifica le misure per informare i titolari
del trattamento che stanno trattando i dati personali della richiesta dell'interessato e per garantire la cancellazione di
qualsiasi link, copia o riproduzione dei suoi dati personali.

Secondo le modalita indicate, il Titolare, con il supporto degli uffici interessati, predispone la rsposta alla richiesta
deil'interessato.

il Titolare, con il supporto degli uffici interessati, comunica a ciascuno dei destinatari cul sono stati trasmessi i dati
personali le eventuali {imitazioni del trattamento effettuate, salvo che cid si riveli impossibile o implichi uno sforzo
sproporzionato.

La risposta all'interessato contiene i nominativi di tali destinatari, qualora l'interessato lo richieda.

Se il trattamento & limitato, tall dati personali sono trattati, salvo che per la conservazione, soltanto con il consenso
dell'interassato o per I'accertamento, l'esercizio o la difesa di un dirltto in sede giudiziaria oppure per tutetare | diritti di
un'altra persona fisica o giuridica o per motivi di interesse pubblico rilevante dell'Unione o di uno Stato membro.

Il Titolare, con il supporto degli uffici interessati, verifica che, per i dati per i quali siano in corso delle limitazioni di
trattamento, siano attuati solo i trattamenti consentiti, fine a revoca delle limitazioni.

il Titolare, con il supporto delle funzioni competenti, identifica i termini per la revoca della limitazione richiesta e ne
informa l'interassato prima che detta limitazione sia revocata.

Qualora la richiesta riguardi la portabilita dei dati, confermata la completezza e la fondatezza della richiesta stessa, il
Titolare trasmette agli uffici interessati un elenco dei dati personali di cui effettuare la portabilitd, in forma scritta,
preferibilmente a mezzo email.

Terminate le operazioni di portabilit, gli uffici interessati comunicano al Titolare stesso il completamento delle attivita,
in forma scritta, preferibilmente a mezzo email. Il diritto di ottenere |a portabilita dei dati non deve ledere i diritti e le
liberta altrui.

Secondo le modalita indicate, il Titolare, con il supporto degli uffici interessati, predispone !a risposta alla richiesta
dell'interessato. .

Nel caso specifico, si applicano le seguenti regole,

Per valutare la fondatezza della richiesta stessa, il Titolare, verifica se sussistano entrambe le condizioni seguenti:

- il trattamento si basi sul consenso, anche in riferimento a dati sensibili, o su un contratto;
- il trattamento sia effettuato con mezzi automatizzati.

Inoltre, sono portabili i dati personali che:

- riguardano l'interessato, e

- sono stati forniti dall’'interessato a un Titolare, intendendo sia i dati forniti consapevolmente e attivamente
dall'interessato (ad esempio indirizzo postale, nome utente, etd), sia i dati osservati forniti dallinteressato
attraverso la fruizione di un servizio o Iutilizzo di un dispositivo (ad esempio cronologia delle ricerche effettuate
dal'interessato e dati relativi al traffico).

L'interessato pud continuare a fruire e beneficiare del servizio offerto dal Titolare anche dopo che sia compiuta
un’operazione di portabilitd. La portabilitd non comporta la cancellazione automatica dei dati conservati nei sistemi del
Titolare, e nen incide sul periodo di conservazione previsto originariamente per i dati oggetto di trasmissione.

il diritto alla portabilita non si applica al trattamento necessaric per l'esecuziene di un compito di interesse pubblice o
connesso all'esercizio di pubblici poteri di cui & investito il Titolare del trattamento.
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| dati oggetto di portabilita sono riportati su un formato strutturato, di uso comune e leggibile da dispositivo
automatico; ove possibile, tale formato dovrebbe essere interoperabile.

La richlesta dell'interessato pud comprendere la trasmissione diretta dei dati personali da un Titolare del trattamento
all'altro, se tecnicamente fattibile.

In tal caso, il Titolare, coinvolge le funzioni competenti per identificare le modalita per tale trasmissione diretta.
Qualora la richiesta riguardi I'esercizio del diritto di opposizione, confermata la completezza e la fondatezza della
richiesta stessa, il Titolare, trasmette alle funzioni competenti un elenco dei dati personali di cui interrompere il
trattamento, compresa la profilazione, in forma scritta, preferibilmente a mezzo email. Terminate le operazioni di
interruzione del trattamento, [e funzioni competenti comunicano al Titolare il completamento delle attivita, in forma
scritta, preferibilmente a mezzo email.

Secondo le modalita indicate, i Titolare, con il supporto delle funzioni competenti, predispone la risposta alla richiesta
dell'interessato.

Oftre quanto indicato, nel caso specifico, si applicano le seguenti regole.

Nel contesto dell‘utilizzo di servizi della societd dell'informazione, l'interessato pud esercitare il proprio diritto di
opposizione con mezzi automatizzati che utilizzano specifiche tecniche.

Per valutare la fondatezza della richiesta stessa, il Titolare, verifica se la stessa riguarda dati personali che sono trattati
per finalit3 di marketing diretto, compresa la profilazione nella misura in cui sia connessa a tale marketing diretto, caso
in cui l'interessato ha il diritto di opporsi in qualsiasi momento al trattamento dei dati personali che lo riguardano
effettuato per tali finalita.

La richiesta & fondata anche qualora i dati personali siano trattati a fini di ricerca scientifica o storica o a fini statistici,
salvo se il trattamento & necessario per l'esecuzione di un compito di interesse pubblico.

Per valutare il respingimento della richiesta stessa, il Titolare, verifica I'esistenza di motivi legittimi cogenti per
procedere al trattamento che prevalgono sugli interessi, sui diritti e sulle liberta dell'interessato oppure per
I'accertamento, I'esercizio o Iz difesa di un diritto in sede giudiziaria.

Qualora i dati personali siano trattati a fini di ricerca scientifica o storica o a fini statistici, la richiesta viene respinta se il
trattamento & necessario per l'esecuzione di un compito di interesse pubblico.

il Titolare del trattamento attua misure appropriate per tutelare i diritti, le liberta e i legittimi interessi dellinteressato,
inclusi il diritto di ottenere I'intervento umano {non automatizzato) da parte del Titolare del trattamento, di esprimere
la propria opinione e di contestare la decisione.

Qualora la richiesta riguardi esercizio del diritto di non essere sottoposto a una decisione basata unicamente sul
trattamento automatizzato, confermata la completezza e la fondatezza della richiesta stessa, secondo le modalita
indicata, il Titolare, con il supporto degli uffici interessati, predispone la risposta alla richiesta dell'interessato.

Oltre quanto indicato nel case specifico, si applicano le seguenti regole.

Per valutare il respingimento della richiesta stessa, il Titolare, verifica che la decisione sia stata presa al verificarsi di
una delle seguenti condizioni:

- sia necessaria per la conclusione o I'esecuzione di un contratto tra l'interessato e un Titolare del trattamento;
- sia autorizzata dal diritto del!'Unione o dello Stato membro cui & soggetto il Titolare del trattamento);
- si basi sul consenso esplicito dell'interessato.

Comungue, tranne che nel secondo caso, 1l Titolare, verifica che siano in atto misure appropriate per tutelare i diritti, le
libert? e i legittimi interessi dell'interessato, almeno il diritto di ottenere I'intervento umano da parte del Titolare del
trattamento, di esprimere la propria opinione e di contestare la decisione. :

Qualora i dati personali oggetto della richiesta siano trattati da uno o piti responsabili del trattamento, il Titolare del
trattamento definisce contrattualmente con i responsabili del trattamento le modalita con le quali essi assicurano
I'obbiigo di assistere il Titolare del trattamento con misure tecniche e organizzative adeguate nel dare seguito alle
richieste di esercizio dei dirittl dell’'interessato, di cui il Titolare del trattamento resta legalmente responsabile.
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Xll. FORMAZIONE DEGLI AUTORIZZATI

Al Titolare del trattamento dei dati & affidato il compito di verificare annualmente le necessita di formazione
del personale autorizzato ad eseguire i compiti indicati nella lettera di autorizzazione.
Per ogni autorizzato al trattamento il Titolare della Protezione dei Dati definisce, sulla base dell'esperienza e delle
sue conoscenze ed in funzione anche di eventuali opportunita offerte dall’evoluzione tecnologica, se & necessaria
una formazione specifica ulteriore e la organizza:

PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI PREVISTI

CORSO DI FORMAZIONE PER SOGGETTI DEL TRATTAMENTO

Oggetto :
- Informazione sul contenuto e disposizioni del Regolamento UE 2016/679
- Uso delle CREDENZIALI DI ACCESSO ALLA RETE
- Concetti di "IGIENE INFORMATICA”
- Rilevanza legale del BACK-UP
Il Documento delle Misure a Tutela dei Dati delle Persone
Natura giuridica defla “LETTERA DI AUTORIZZAZIONE”
Analisi dei rischi collegati alle attivita proprie della categoria
Organizzazione e procedure di sicurezza

'

CORSO DI FORMAZIONE PER SOGGETTI DEL TRATTAMENTO

Oggetto :
- Informazione sul contenuto e disposizioni del Regolamento UE 2016/679

- Cenni di diritto scolastico (potesta genitoriale, uso delle immagini etc.)
- Il Documento delle Misure a Tutela dei Dati delle Persone

- Natura giuridica della "LETTERA DI AUTORIZZAZIONE”

- Analisi dei rischi collegati alle attivita proprie della categoria

- Organizzazione e procedure di sicurezza

Xlll. REVISIONI

Il presente Documento delle Misure a Tutela dei Dati delle Persone, dovra essere revisionato annualmente.

Il presente Documento delle Misure a Tutela dei Dati delle Persone & stato redatto da Luca Corbellini, di concerto con il
Titolare del trattamento, in seguito all’acquisizione dell'incarico di Responsabile della Protezione dei Dati Personali
(D.P.0. - R.P.D.) sulla base delle informazioni acquisite in uno o piti colloqui intercorsi con il personale incaricato dal
titolare del trattamento dei dati, a descrivere Iattivita svolta negli uffici.

Il Responsabile della Protezione dei Dati non & responsabile per I'esattezza delle informazioni fornite non altrimenti
verificabili.

Il Documento delle Misure a Tutela dei Dati delle Persone viene letto e confermato in ogni suo punto.

w08 /42 [202.1 ~TEN

Responsabile della Protezione

2

dei Dati Personali (D.P.0.)

a@@%:

DOCUMENTO ELABORATO DAL D.P.0. : Luca Corbellini ¢/o Studio AG.L.COM. S.r.1. Pagina N° 37

.\"‘\ "

v
e ST



